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Iletisim Teknolojilerindeki Gelismeler,
Riskler ve i¢ Denetimin Rolii
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oz

Gelisen bilgi teknolojileri isletmenin tiim fonksiyonlarwla birlikte i¢ denetimi de onemli
olciide etkilemistir. I¢ denetimin gérevi; isletmeye deger katmak ve isletme biinyesinde bagimsiz
olarak danismanhik hizmeti sunmakur. I¢ denetim, isletmenin karsilasabilecegi riskleri onceden
belirleyerek iist yonetimin tedbir almasini saglamalidwr. Bilgi teknolojilerindeki degisimin ortaya
ctkardigi yeni riskler isletmenin kurumsal yapisini, giivenligini ve veri gizliligini tehdit etmektedir.
Biitiin bu gelismeler ¢ergevesinde, yeni risklere karsi i¢ denetim fonksiyonu da yapis: degistirirken,
riskleri etkin sekilde yonetmek icin gelisen bilgi teknolojilerine uyumlu ¢alismas: gerekmektedir.

Sosyal medya, mobil cihazlar, biyiik veri ve bulut bilisim teknolojilerinin isletme
sistemlerine entegre olmasi, isletmelere sistem verimliligi agisindan énemli katki saglamakla birlikte
yeni nesil risklerin ortaya ¢ikmasina neden olmustur. Nitekim ortaya ¢zkan bu durum, isletmeleri
riskleri yonetme konusunda zorlamaktadwr. Bu ¢ergevede i¢ denetim, gelisen risklerin yonetiminde
bilgi teknolojilerinden yararlanarak isletmeyi koruma altina alabilecektir.

Bilgi giivenligi artik, tiim i¢ denet¢ilerin ¢calismalarinda énem vermeleri gereken bir risk
haline gelmis ve isletmelerin gelecegi tehdit etmektedir. Bu ¢alismada gelisen bilgi teknolojisinin
isletmelere getirdigi risklerin neler oldugu tartisilmig ve i¢ denetimin bu riskleri nasil yonetecegi ve
yeni duruma nasi adapte olmasi gerektigi degerlendirilmistir. Sonug olarak i¢ denetim biriminin
stirekli olarak gelisen teknolojilerle uyumlu bicimde faaliyet gostermesi, yeni teknolojilerin olas:
etkilerine yonelik analizleri yapmasi ve bu analizlerin sonuglart dogrultusunda proaktif sekilde
riskleri yonetebilecek onlemleri almasi gerekmektedir.
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Jel Kod: M42

Developments in Communication Technologies,
Risks and Role of Internal Audit

ABSTRACT

Emerging information Technologies has affected internal auditing significantly as well as
other functions of enterprises. The role of internal audit is to add value to and service as an
independent advisor to the enterprise. Internal audit should define the risks that enterprise would face
with in the future and should take precautions. New risks emerged with the changes in information
Technologies are threatening the corporate structure, security and data privacy of business. Within
the scope of those developments, while changing the structure of internal audit function to cope with
emerging risks, it should work in accordance with developing information technologies for an
effective risk management.

Integrating social media, mobile devices, big data and cloud computing technologies into
business systems have significant contribution for efficiency, however they give rise of new risks.
Hence, this situation forces businesses to manage those risks. In this context, internal audit can put
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the enterprise under protection in terms of managing the developing risks by benefiting from
information technologies.

Information security has become a risk which should be given weight that threatens the
future of businesses. In this study, the emerging risks that arouse from developing information
Technologies were discussed and how the internal audit should manage these risks and how it should
adopt into this new position were assessed. As conclusion, internal audit unit should continuously
operate in a manner consistent with developing technologies, perform analysis of the potential effects
of new technologies and take the necessary actions in order to manage those risks proactively.

Key Words: Communication technologies, internal audit, risk management

Jel Classification:M42

GIRIS

3Com’un kurucusu Robert Metcalfe 1995 yilin da “internet yakin zamanda
bir siipernova gibi patlayacak ve 1996 yilinda da korkung bir bigimde ¢okecektir”
ifadesinden bu tarafa 22 yil ge¢mis ve Robert Metcalfe’nin dngériistiniin
gergeklesmesi bir tarafa internet, insanlar igin zaruri bir ihtiya¢ haline doniismiistiir.
Yapay zeka teknolojisinin ilerlemesi, verilerin bulut depolama araglarinda
saklanmasi ve blyiik veri gibi bilgi teknolojisindeki gelismeler, isletmelerin kendi
sistemlerini, fonksiyonlarin1 ve kontrol yapilarin1 yeni duruma entegre etmeleri
gerekliligini beraberinde getirmistir.

Bilgi teknolojileri ve makinelesme es anli bigimde gelisirken bugiin
insanlar tarafindan yapilan birgok isi gelecekte makinelerin yapmasi
ongoriilmektedir. IFR ‘nin (International Federation of Robotics) “2018 World
Robotic” raporuna gore toplam kiiresel robot satislari 2020 yilinda yaklagik
520.900 adede ulasmasi1 beklenmektedir. 2017-2020 arasinda diinyanin dort bir
yanindaki fabrikalarda 1,7 milyondan fazla yeni sanayi robotunun kurulacagi
tahmin ediliyor (IFR,2017;23). Bu durumun denetim meslegini, denetimin yapisini
ve kullandig araglar1 etkilemesi kagmilmaz bir durumdur. Birlesik Devletler Is
Istatistikleri Biirosunun, istihdamin Gelecegi arastirmasina gére, muhasebeci ve
denet¢i olarak siniflandirilmis meslegin gelecek 20 yil igerisinde bilgisayar ve
robotlar tarafindan yapilma ihtimali %94 olarak tahmin edilmektedir. (Uzun ve
Usluer, 2017;18) Dolaysiyla giiniimiiz denetim siireglerinin evrakli, belgelemeye
dayali yerinde incelemeye dayali geleneksel yapisi, bilgi teknolojilerinin 6neminin
artmast ile birlikte evraksiz, elektronik siirekli denetim yaklasimma dogru
evrilmektedir. Ozellikle biiyiilk bagimsiz denetim sirketleri bu teknolojik
doniisiimde oncii rol oynamakta ve dev veri setlerini dijital analiz yontemleriyle
denetleyebilmektedir.® Bu kapsamda i¢ denetim fonksiyonu, bilgi teknolojileri ile
gelen bu doniisiimiin bir pargas: olmak durumundadir.

I¢ denetim biriminin, gelisen bilgi teknolojileri ile birlikte kendini kurum
icin giivenilir bir damisman olarak konumlandirmas: gerekmektedir. I¢ denetim
birimi bu anlamda birim yoneticisi ve i¢ denetgiler de dahil olmak iizere, bilgi
teknolojileri alaninda kendilerini gelistirmek ve bu dogrultuda yeni yetenekler

! Bknz: KPMG tarafindan gelistirilen Clara yazilimi: https://home.kpmg.com/au/en/home/services/audit/kpmg-
clara.html , E&Y tarafindan gelistirilen EY CANVAS yazilimu:
https://www.ey.com/en_gl/audit/technology/canvas
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kazanmak durumunadirlar. Nitekim teknolojinin gelismesi ile artan bilgi giivenligi
sorunlari, igletmenin fikri miilkiyet haklarin1 koruyamamasina ve temel
faaliyetlerini yiiriitememesine sebep olacaktir. Bu sebeple i¢ denetim yoneticileri
bilgi gilivenligi meselesini sirket i¢i toplantilarda sik¢a dile getirerek giindemde
tutmali, aym1 zamanda bilgi giivenligi ile ilgili yiiriitiilecek siirece dahil olmalidir.
KPMG (2017) tarafindan gergeklestirilen ve 200 CFO (Chief Financial Officer-
Finansal Isler Baskani), i¢ denetim birim yoneticisi ve denetim komitesi iiyelerini
iceren arastirma sonuglarina gore; katilimcilarin %801 denetgilerin daha biiyiik
orneklemler ve daha sofistike veri toplama ve analiz teknikleri kullanmalari
gerektigini vurgulamaktadir.

Bilgi teknolojilerine verilen 6nem igletmenin is yapis siirecleri ve denetim
slireclerindeki hatalar1 minimize edecek sekilde katki saglarken, bu teknolojiler
kot niyetli kisiler tarafindan kullanildiginda ayn: oranda hile, bilgi hirsizligi ve
yolsuzluklarda artiglara da sebep olmaktadir. Dolayisiyla isletme {ist yonetimi
isletmenin marka ve finansal degerlerinde derin yaralar agabilecek bu tiir bilgi
teknolojileri kaynakli hirsizliklara kars1 dikkatli davranmali ve gerekli 6nlemleri
almalidir. Yine KPMG (2018) tarafindan 2.200 iist diizey yoneticiyle yapilan bir
aragtirma sonuglarina gére CEO’larin %65°1 kendi orgiitlerinin kullandig1 veri
analiz yontemlerine giivenmemektedir. Ust ydnetimin bu kapsam dahilinde sirket
ici en etkin yardimcisi, hile ve yolsuzluklara karsi gelisen bilgi teknolojilerine
hakim sekilde olusturulmus veya yenilenmis bir i¢ denetim yapis1 olacaktir. Bu
sekilde olusturulmus i¢ denetim yapisi ortaya gikabilecek sorunlara proaktif
yaklasarak isletme degerindeki kayiplar 6nlenebilecektir.

Bu calisma ile, gelisen bilgi teknolojisinin isletmelere getirdigi risklerin
neler oldugu tammlandiktan sonra i¢ denetimin bu risklerle miicadelesi ve yeni
duruma nasil adapte olmasi gerektigi ele alinacaktir. Ayni1 zamanda siber giivenlik,
bulut bilisim, sosyal medya vb. bilgi teknolojilerinin i¢ denetim tizerindeki etkileri
tartigilacaktir.

I. TEKNOLOJININ iC DENETIM SURECLERINE ETKISi

Ileri teknolojilere dayali bilgi, iletisim sistemlerinin isletmelerde
kullanilmasiyla birlikte, denetim siirecinin bu teknolojilerle uyumlu bir yapiya
kavusturulmasit 6nemli bir konu haline gelmistir. Bu dogrultuda, denetim
stireglerine bilgi teknolojilerinin yerlestirilerek otomasyon saglanmasi, boylece
denetim kalitesinin ve etkinliginin arttirilmast son derece 6nem kazanmistir (Ertas
ve Giiven,2008;51). Bu duruma ek olarak sosyal medya, mobil cihazlar, bulut
bilisim ve biiyiik veri teknolojilerinin isletme sistemlerine dahil olmasi ile ig
denetimin genel alan1 ve kapsami degisirken, denetim siirecinde kullanilan
tekniklerde degisikler s6z konusu olmustur (Kim, vd.2009; White ve Bond, 2014).

Son yillarda sosyal medyanin, mobil cihazlarin, bulut bilisimin, giderek
artan kullanimu isletmeleri giivenlik ihlalleri, miisteri verilerinin ¢alinmasi, itibar
kayb1 gibi ¢ok tehlikeli risklerle karsi karsiya getirmistir. Bu ¢ercevede igletmeler
gelisen teknoloji ile ortaya ¢ikan risklerle miicadele edebilmek amaciyla i¢ denetim
birimlerinden yardim istemektedir (Steinbart vd. 2015). Ortaya ¢ikan bu yeni
durum denetim siirecinde i¢ denetgileri de yetkinliklerini gelistirmeleri ve bu
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yetkinliklere yenilerini eklemeleri, geleneksel yontemleri terk etmeleri konusunda
mecbur brrakmustir.

A. Bulut Bilisim ve i¢c Denetim

ABD Ticaret Bakanligi’na bagh Ulusal Standartlar ve Teknoloji Enstitiisti
(NIST) bulut bilisimi, ¢ok az y6netim g¢abasi veya servis saglayici etkilesimi ile
hizli bir sekilde hazirlanabilen ve piyasaya siiriilebilen, yapilandirilabilir bir kaynak
havuzuna her yerde, uygun, istege bagl ag erisimini saglayan bir model olarak
tamimlamaktadir. Bulut bilisim teknolojisinin, diger iletisim teknolojilerinde
oldugu gibi maliyetlerinin asagi ¢cekilmesi, geleneksel teknolojilere alternatif olarak
hizla ivme kazanmasini saglamistir. Bulut tabanli bu tiir dis kaynakli depolama
hizmetleri, isletmelere miisterilerin verilerini yonetmek igin karsilagtirilabilir
sekilde dusiik maliyetli, olceklenebilir ve konumdan bagimsiz bir platform
saglayarak gesitli avantajlar1 beraberinde getirmistir. Bulut depolama servisi (CSS)
depolama yoénetimi ve bakim yiikiinii hafifletir. Ancak, eger boyle onemli bir
hizmet, saldirilara veya basarisizliklara kargi savunmasiz ise, veri veya arsivleri
isletmelerin  disindaki belirsiz bir depolama havuzunda depolandigindan,
kullanicilara geri doniisii olmayan kayiplar getirecektir (Zhu vd, 2012;1083).

Bulut bilisimin, zaman veya mekan ile sinirli olmamasi ve igletmelerin
internet baglantilar1 oldugu siirece, miisteri sorgularina agik durumda olmasi bu
teknolojiyi isletmeler agisindan vazgecilmez hale getirmektedir. Ancak
avantajlarinin yaninda, bulut bilisim teknolojisi biiyiik miktarda elektronik verilerin
islenmesinde hald ¢o6ziilmemis problemleri beraberinde getirmektedir. Bu
problemler arasinda bulut bilisim sisteminin arizasi, veri kayb1 veya hirsizlik gibi

giivenlik sorunlar sayilabilir.
Sekil 2: Kurumsal Sunucu Kesintileri Ortalama Maliyetleri
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Kaynak: Information Technology Intelligence Consulting, 2018
https://www.statista.com/statistics/753938/worldwide-enterprise-server-hourly-downtime-cost/
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Sekil 2’de 750’den fazla sirketin katildigi arastirma ile 2017 yilinda
yasanan sunucu Kkesintilerinin ortalama maliyetleri belirtilmistir. Arastirmaya
katilanlarin %24°1, sunucu kesintisinin saatlik maliyetinin ortalama 301 bin $ ile
400 bin $ arasinda gergeklestigini belirtmistir.

Bu nedenle bulut bilisim hizmetlerini benimsemeden 6nce, bulut bilgi
islem giivenligi dikkate alinmalidir. Misteri bilgilerinin korunmasi, yiiksek bilgi
giivenligi uygulamalar1 gerektirmektedir. “Bilgi sizintiya a¢ik mi1? Eger bilgi diger
departmanlarda depolanirsa veya baska sirketlerle sunucu paylasiyorsa, bu durum
tehlikeye girer mi? Bulut bilisim iletimi, uygulamasi ve kullanilabilirligi ne kadar
verimli?” gibi sorulara yanit verilmesi gerekmektedir. (Hu vd., 2016;3)
Isletmelerin; kullanicilar, kullanici ve hizmet saglayicilarin yasal rolleri ve
sorumluluklari, yerel yasa ve yonetmeliklere uyum, veri koruma, somut giivenlik,
mahremiyet ve kullanilabilirlik dahil olmak iizere, uygulamadan 6nce bu riskleri
anlamalar1 gerekmektedir (Chou, 2015; 137).

Bulut bilisim teknolojisi yukarida bahsedilen giivenlikle ilgili risk igeren
yonlerinin yaninda isletmelere maliyetler agisindan 6nemli faydalar saglamaktadir.
Bunlar (Chou, 2015;73);

e Bulut bilisim teknolojisi kullanicilart yalmizca kullandiklar
depolama alami karsiliginda 6deme yaptiklari i¢in depolama
maliyetlerini azaltir.

e Isletme biinyelerinde donanim, yazilim, ag olusturma ve bilgi
teknolojisi uzmanlari istihdam etme zorunlulugu bulunmamasi
beraberinde tasarrufu getirmektedir.

e Bulut bilisim teknolojisi esnek bir yapiya sahiptir, is yiikii
degisikliklerinde isletmenin ihtiyag¢larina hizli bir sekilde kargilik
verebilir.

e Isletme calisanlar1 internetin oldugu her yerden veriye ve yazilima
kolayca ulasabilir.

Bulut teknolojisi, bilgi islem denetimlerinin agik bir sekilde incelenmesi
acisindan denetgilere pratik, aktif bir rehberlik hizmeti saglayarak denetim alanina
katkida bulunabilir (Chou, 2015; 137). Bu ¢ercevede diistiniildiigiinde, i¢ denetimin
de bilgi teknolojilerini kullanan firmalarda ortaya cikabilecek risklerin, is
stireglerinin degerlendirilmesinde ve yonetilmesinde igletmelere yardimci olmasi
beklenmektedir. I¢ denetimin bu degerlendirmeleri yaparken asagida belirtilen
noktalara dikkat etmesi gerekmektedir.(PWC, 2015;7):

e Sozlesme Yonetimi: I¢c denetim, bulut hizmetini sunan firmanin
sorumluluklarindan, yapilan s6zlesmenin yerel ve uluslararasi
normlarla uyumu gibi énemli noktalarin yapilan sézlesmede olup
olmadigindan ~ emin  olmalidir ~ve  bunun  kontroliinii
gerceklestirmelidir.

e Yetkilendirme: I¢ denetim, bulut teknolojisinin saglayicisi
firmadaki “bilgi giivenligi agisindan” sirket bilgilerine ulagabilecek
kisilerin gec¢mislerini arastirmali ve sonuglara gore degisiklik
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istemelidir. Bu anlamda bulut saglayicisindan gerekli yonetsel
kontrollerin yapilmasini talep etmelidir.

e Sertifikasyon ve hizmet saglayic1 denetimleri: Bulut teknolojisini
isletmeye saglayan firma ve faaliyetleri bagimsiz olarak denetlenip
denetlenmedigi i¢ denetim birimince kontrol edilmelidir.

e Yedekleme, kurtarma ve verilerin imhasi: Bulut hizmeti
saglayicisinin acil durumlarda “ yedekleme, kurtarma verilerin
imhas1 vb” igletme beklentilerini giivenli sekilde, tam olarak
karsilayabilecek alt yapisinin var olup olmamasit durumunun
kontrolii yine i¢ denetim birim tarafindan gerceklestirilmelidir.

e Tasmabilirlik: i¢ denetim birimi, ihtiyac halinde isletme
verilerinin bagka bir bulut saglayicisina transferini ve bu anlamda
firmanin teknolojik kisitlarint dikkate almalidir.

B. Biiyiik Veri (Big Data) ve I¢c Denetim

“Bliyiik veri” terimi, 1997'de Michael Cox ve David Ellsworth tarafindan
IEEE konferansinda sunulan ¢alismada, verilerin gorsellestirilmesini ve bilgisayar
sistemleri i¢in yarattig1 zorluklari agiklamak amaciyla ilk kez kullanilmistir. 1990'l1
yillarin sonunda, hizli gelisen bilgi teknolojileri bir¢ok yeniligi beraberinde
getirmis bu da biiyiik miktarda veri tiretilmesini saglamistir. Fakat iiretilen bu bilgi
karsilastirilabilir anlamda bir 6zellige sahip degildi (Wang vd., 2018;2). 2001 ile
2008 arasindaki donem, biiyiik veri gelisimi i¢in evrimsel bir asama olmustur.
Biiyiik veri ilk olarak 2001 yilinda Laney tarafindan 3V (Volume, Velocity
Variety,) hacim, hiz ve gesitlilik cinsinden tanmimlanmistir. Bu tanimdan sonra
3V’ler biiylik verileri tanimlamak i¢in ortak bir gergeve haline gelmistir (Gandomi
ve Haider, 2015;138). Kavramlar cercevesinde diisiinildiiginde biiyiik veri
analizlerinin ilk ve en 6nemli avantaji 6zelliklerinde de bahsedildigi {izere karmagik
biiytik verileri 6z bir sekilde giincel olarak kullanicinin hizmetine sunmasidir.

Biiyiik veri, Gartner Inc? tarafindan gelismis i¢ gorii ve karar alma igin
maliyet-etkin, yenilik¢i bilgi isleme bigimleri talep eden yiiksek hacimli, yiiksek
hizl1 ve ¢ok ¢esitli bilgi varliklari seklinde tanimlanmaktadir. Biiyiik veri, benzer
sekilde TechAmerica Vakfi (TechAmerica Foundation, 2012;10) tarafindan ise
yakalama, depolama ve veri aktarimi icin gelismis teknikler ve teknolojiler
gerektiren yiiksek hizli, karmasik ve degisken biiyiik hacimleri tanimlayan bir terim
olarak tanimlanmugtir. Diger bir deyisle bilginin dagitimi, yonetimi ve analizidir.

Giiniimiiziin giderek karmasiklasan is ortaminda, veri odakli risk yonetimi
ve kontrolleri kritik 6nem tagimaktadir. Operasyonel degisimin, anlamli ve kabul
edilebilir olabilmesi ig¢in st y6netim organlarindan gelmesi gerekmektedir.
Y 6netim organlari daha iyi kararlar almak igin dogru sorular1 sormali ve daha sonra
bunlarin cevaplarini verilerde aramalidir. Bu anlamda biiyiik veri ve analitigin
denetim ile biitiinlestirilmesi, isletmenin uyumluluk ve itibar risklerini azaltmasina
yardimci olmakta, ayni zamanda, stratejik deger yaratarak orgiitte daha iyi kararlar

2 http://www.gartner.com/it-glossary/big-data/
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verilmesini saglamaktadir. Bu da dolayl olarak finansal raporlamanin kalitesini
artirabilir (E&Y,2015;2).

Biiyiik veri, isletmelerin denetiminde 6nemli bir rol oynayacaktir. Biiyiik
verinin geleneksel kanitlar1 yeterli, giivenilir ve ilgili bilgilerle verilerle
tamamlamasi denet¢ilerin miisteri verilerine bagimliligini azaltirken, denetgilerin
ic denetim kanitlarin1 degerlendirmesinde bagimsiz bir kiyaslama imkanimna
kavusmasinmi beraberinde getirecektir. Bununla birlikte biiyiik veriyi geleneksel
denetim kanitlariyla biitiinlestirmek, miisteriler arasinda bilgi aktarimi ve bilgi
gizliligi sorunlarmi da ortaya cikaracaktir (Yoon vd.,2015;436). Yoon ve
arkadaglar1 (2015), isletmelerin biiyiik veriden kaynakli bilgi aktarimi sorununu
miisterilerin toplantt tutanaklart ve web sitesi trafigi gibi dahili verilerin
kullanimiyla ilgili olarak isletmeyle, denetgiler vasitasiyla resmi sdzlesme yaparak
¢ozebilecegini ifade etmektedir. Bu anlamda bir miisterinin dahili verileri bagka bir
miisterinin denetim goérevi i¢in kullaniliyorsa, anahtar tanimlama bilgileri silinmeli
veya gizlenmelidir. Genel olarak denetgiler, diger denetim gorevleri igin yalnizca
biiyiik veriden yiiksek diizeyde sentezlenmis bilgileri kullanmali ve orijinal
islenmemis verilere erisimi sinirlandirmalidir. Diger bir sorun olan bilgi giivenligi
endiseleri gidermek i¢in ise, denetim firmalar1 misterileri ile isbirligi yapmali ve is
ile ilgili tiim veri kaynaklarmin denetim amaciyla kullanilabilecegini 6nceden
bildirmelidir. Ayrica ¢alisanlarla ve isle ilgili verilerin sadece belirli bir denetim
hedefi i¢in kullanilacagni bildirmelidirler. Hile tespit edilmedikge bilgiler anonim
hale getirilmeyeceginin garantisini vermelidir. i¢ denetim birimi biitiin bu riskleri
bertaraf etmek ve isletmenin bilgi giivenligini saglamak adina bagimsiz denetim ile
siki bir igbirligi yapmalidir. Ayrica bagimsiz denetim firmasi ile yapilan
sozlesmelerin (bilgi aktarimi ve bilgi giivenligi) iceriginin denetim firmasi
tarafindan tam olarak yerine getirilip getirmediginin kontroliinii saglamadir. Bu
cercevede olusabilecek bilgi aktarimi ve bilgi giivenligi riskleri igin yonetimi
bilgilendirmelidir.

I¢ denetim, risk degerlendirme ve denetim planlamasinin bir parcasi olarak
organizasyonlar igindeki btyiik verilerin roliinii dikkate almalidir. Riskler
onemliyse, i¢ denetim, biiyiik veriden kaynakli riskleri ve kontrollerinin kapsamini
saglamak icin uygun bir plan belirlemelidir. i¢ denetim birimi bu kapsamda ortaya
cikan riskler, firsatlar ve bunun getirecegi faydalar hakkinda yo6netimi
bilgilendirmelidir (11A,2017;22). Ayrica i¢ denetgiler, veri toplama, depolama,
analiz, giivenlik ve gizlilik agisindan riskleri daha iyi anlamak i¢in isletmenin bilgi
islem birimi ve diger Kilit liderlerle isbirligi halinde olmalidir.

C. Sosyal Medya, Riskler ve i¢c Denetim

2000°1i yillardan itibaren internetin cebe girmesi, uygulamalarin ve web
sitelerin fazlalagsmasiyla internetin sosyal yasamda etkinliginin artmasina neden
olmustur. Ardindan kullanicilarin diisiince, ilgi ve bilgi paylagimlarina olanak
saglayan karsilikli etkilesime izin veren web sitelerinin yani sosyal medya
uygulamalarinin yayginlagmasi, yeni iletisim ortamlarmin olugmasini beraberinde
getirmistir (Sayimer, 2008:123). Geleneksel medyadan farkli olarak nitelendirilen
sosyal medya, sosyal aglar vasitasiyla insanlarin goriiglerini interaktif olarak
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sinirsiz bir sekilde birbirleriyle paylasabildikleri yeni igerikler olusturabildikleri
hayatin isleyisini degistirebilecekleri bir olgu olarak karsimiza ¢ikmaktadir.

Sosyal medya; insanlara, kisi veya kurumlara istedikleri anda istek ve
sikayetlerini iletebilme imkani saglarken, isletmelere de miisterilerinin goris,
oOneri, istek ve sikayetlerine hizli bir sekilde cevap verme olanag: saglamaktadir.
Bu ¢ergevede diisiiniildiigiinde isletmelerin miisterileriyle sosyal medya tizerinden
etkilesimleri hiz ve yeni miisteri kazanma konusunda ve marka bilinirliligi
anlaminda birgok fayda saglarken beraberinde belli riskleri de getirebilmektedir.
Sosyal medyanin ve internetin giiciinii kaniksamis igletmeler, genellikle
biinyelerinde kurduklar1 sosyal medya birimleri eliyle pazar ile giiglii baglar
kurabilmektedirler. Bazen de isletmeler sosyal medyada yasadiklari is kazalari ile
marka imajina biiytik zararlar verebilmektedirler.

We Are Social ve Hootsuite tarafindan yayinlanan “Digital in 2018 Global
Overview” raporu internet, mobil ve sosyal medya kullanici istatistikleri konusunda
dikkat ¢ekici bilgiler ortaya koymaktadir. Aragtirmaya gore diinyadaki 7,6 milyar
niifusun tigte ikisi artik bir cep telefonuna sahip ve diinya genelinde web trafiginin
% 50 den fazlas1 cep telefonlan ile gergeklestirilmektedir. Raporun Tiirkiye
kisminda ise internet ve sosyal medya kullanimi ile ilgili rakamlara yer
verilmektedir. Rapora gore Tiirkiye’de ise 54 milyonu askin internet kullanicist
varken, ¢oklu hesap kullanimlar1 da hesaba katildiginda 51 milyon sosyal medya
kullanict sayis1 soz konusudur. Ayrica bunlara ek olarak raporda, Tiirkiye’de
sosyal medyaya mobilden baglanan kullanici sayisini ise 44 milyon oldugu ortaya
koyulmustur.

Biitiin bu istatistiki bilgiler cergevesinde, goriildiigii lizere internet ve
sosyal medya; i¢ denetim ile ilgili giincel gelisme ve mesleki ¢alismalarin, i¢ ve dis
paydaslar ile paylasilmasi ve ayni sekilde kendilerinin beklenti ve sorularinin en
etkin ve hizli sekilde takip edilip cevaplandigi interaktif bir iletisim araci ve
kurumsal itibar yonetiminin de en énemli unsurlarindan biridir (TIDE,2017;1).
Calisanlarin sosyal medya kullanimini ve sirketlerin ilgili riskleri ve firsatlar1 nasil
etkin bir sekilde yonetebilecegine daha spesifik bir bakis getiren Scott ve Jacka
(2013) isletmelerin sosyal medya kaynakli riskleri ve bu risklerin nasil yonetilmesi
ile ilgili goriislerini 7 maddede 6zetlemistir. Bunlar;

e Sosyal medya riskleri degerlendirilmeli: Sosyal medya risklerinin
(marka ve itibar kaybi, veri giivenligi, veri sizmasi viriisler, koti
amacli yazilimlar) etkili bir sekilde yonetilmesi is stratejilerinde
iyilestirmeleri ve itibar kaybi riskinin azalmasini beraberinde
getirecektir.

e Hangi ¢alisanlarin sosyal medya kullandigini belirlenmelidir.

e Bir sosyal medya politikas: gelistirilmeli; agik 6z ve kullanigh
kurallar  belirlenmeli  ve bu politika belli araliklarla
giincellenmelidir.

e Caliganlar ve yoneticiler egitilmeli; CEO veya yonetim kurulu
tiyesi olarak kisisel sosyal medya kullanimi diye bir sey s6z konusu
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degildir. Ciinkii yoneticilerin sosyal medyada yaptiklar1 her seyin
sirketin imajim etkileme potansiyeli vardir. Bu anlamda Ig
denetgiler, sirket liderlerinin sosyal medya risklerini anlamalarina
yardimci olabilir.

e Sirket i¢in Kimin konusacagim1 ve kimin konugmayacagini
belirlenmelidir.

e Internette, sosyal medyada sirketin i¢indeki ve disindaki insanlarin
sirketin ad1 altinda neler s6yledigi takip edilmelidir.

e Yoneticiler, sosyal medya kullanimi ile ilgili olarak c¢alisanlarina
iyi bir model olmalidir. Ciinkii ¢alisanlar liderlerini takip etme
egilimindedir.

Deginilen bu riskler degerlendirildiginde, isletmeler i¢in en biiyiik risk
herhangi bir sekilde sosyal medyada yer almamaktir. Calisanlar da dahil olmak
lizere tiim paydaslarin (miisteriler, saticilar, hissedarlar) sirket hakkinda
konusurken ve yorum yaparken, sirketin bu alanda temsil edilememesi ve
gortiglerini  agiklamamasi temel olarak bu durumun sirket tarafindan
onemsenmedigi seklinde anlagilmas1 olasidir (11A,2013;2). i¢ denetim biriminin
biitiin bu durumlar karsisinda isletme sosyal medya stratejisi sinirlar1 igerisinde
sosyal medya kontroline imkan saglayacak gerekli alt yapinin kullanilmasi
saglayarak olasi kriz durumlarinda ne gibi Onlemlerin alinacagini planlarini
yapmasi gerekmektedir.

II. TLETISIM TEKNOLOJILERI KAPSAMINDA SIBER
GUVENLIK VE iC DENETIMIN ROLU

Siber giivenlik terimi, bilgi varliklarin1 korumak igin kullanilan islevini ve
teknoloji araglarim1 ifade etmektedir. Fakat Solms ve Niekerk (2013), siber
giivenligin sadece bilgi kaynaklarinin korunmasimi degil, ayn1 zamanda kisinin
kendisi de dahil olmak iizere diger varliklarin korunmasini da igerecek sekilde
geleneksel bilgi giivenliginin sinirlarinin Otesine gegtigini ileri siirmektedir.
Yazarlar, insanlarin Siber saldirilarin potansiyel hedefleri arasinda oldugunu ve
hatta insanlarin bilmeden bir siber saldiriya katilabildiklerini ifade etmislerdir.

Siber giivenlik, bilgi teknolojisinin ¢ok 6tesine gegen stratejik bir kurumsal
risktir. Uriin biitiinliigiinii, miisteri deneyimini, yatirime1 giivenini, operasyonlari,
mevzuata uygunlugu, marka itibarin1 ve daha fazlasimi etkileyebilecek isletme
glivenligi sorunudur. Dolayisiyla kurumlar, siber giivenlik risklerine ve siber
giivenlik tehditlerine nasil cevap vereceklerine karar vermelidir (KPMG,2017;1).
Bu anlamda sorumluluk makaminda oturan yoneticilerin igletme ve paydaslarini
koruyacak giivenlik 6nlemlerini almalar1 gerekmektedir. ic denetim birimi ile ortak
olarak belirlenebilecek risk haritalart ve savunma stratejileri yoneticilerin iglerini
bir hayli kolaylastiracaktir.

FERMA (The Federation of European Risk Management Associations -
Avrupa Risk Yonetimi Kuruluglart Federasyonu) ve ECIIA (European
Confederation of Institutes of Internal Auditing-Avrupa I¢ Denetim Enstitiileri
Konfederasyonu) tarafindan ortaya koyulan ve siber saldirilara kars: biitiinciil bir
savunma yaklagimi olan U¢ Kademeli Savunma Hatti Modeli, temel rolleri ve
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gorevleri agikliga kavusturmak suretiyle risk yonetimi ve kontrolii konusundaki
iletisimi gelistirmek i¢in basit ve etkili bir yol saglamaktadir. Bu model, risk
yonetimi girisimlerinin siirmekte olan basarisini garantilemeye yardimci olan
operasyonlara yeni bir bakis saglamakta ve biyiiklik veya karmagiklik
gbzetmeksizin tiim oOrgiitlere uygulanabilmektedir. Resmi bir risk yonetimi
cercevesinin veya sisteminin bulunmadig: organizasyonlarda bile, Ug Kademeli
Savunma Hatti modeli, risk ve kontrollere iliskin netligi artirabilecek ve risk
yonetim sistemlerinin etkinligini artirmaya yardimci olabilecektir (11A,2013;2).

Sekil 3: Ug Kademeli Savunma Hatt:1 Modeli

e
. eem

.

Finansal Kontrol
Yonetim ic _Gﬁv?nhk' ' . '
Kontrolle Kontrol Risk Yopetlml I¢ Denetim
ri Onlemler Kal"Fe
i Teftis
Uyum

Kaynak: 1A, 2013;4

Etkin risk yonetimi, ¢oklu risk savunma katmanlarinin tirtiniidiir. FERMA
ve ECIIA isletmelerin ii¢ sira savunma modeli kurmalar1 ve bunun siirekliligini
saglamalar1 gerektigini belirmektedir. Buna gore U¢ Kademeli Savunma Hatti
Modeli asagidaki sekilde detaylandirilmaktadir (FERMA,2011;7);

1. Savunma Hatti Yonetim Kontrolii: Bilgi givenligi risklerini
yonetmede iyi olan sirketler, genellikle giivenlik politikalar1 igin kurumun en st
diizeylerine sorumluluk yiikler. Yonetim; riskleri degerlendirmek, kontrol etmek
ve hafifletmek i¢in sahiplige, sorumluluga ve hesap verebilirlige sahiptir
(Deloitte,2015;4). Yonetim, isletme siireglerindeki kontrol eksikliklerini gidermek
i¢in diizeltici eylemlerin uygulanmasindan sorumludur.

Yonetim etkin i¢ kontrolii korumak icin giin giin risk ve kontrol
prosediirlerini yiiriitmekten sorumludur. Yonetim dogal olarak ilk savunma hatti
gorevi goriir. Cinkii kontroller, y6netimin rehberligi altindaki sistemlere ve
stireglere gore tasarlanir. Bu gergevede yetersiz siiregler ve beklenmedik olaylari
vurgulamak icin yeterli yonetimsel ve denetleyici kontroller olmalidir
(IA,2013;3).

2. Savunma Hatti; Risk yonetimi ve Uyumluluk Fonksiyonlari:
Y 6netim, ilk savunma hatti kontrollerinin olusturulmasina ve izlenmesine yardime1
olacak ¢esitli risk yonetimi ve uyum fonksiyonlarini olusturmaktadir. Ikinci
savunma hatti, finansal kontrol, risk yonetimi, giivenlik, Kalite, teftis ve mevzuata
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uyum basliklarindan olusur. S6z konusu hatta yer alanlar, riskin gozetimi ve
kontrolii fonksiyonlarini bir nevi yari1 bagimsiz olarak yerine getirseler de etkili risk
yonetimi politikalarinin saglikli uygulanmasina ve isletme igerisinde dogru bilgi
tiretimine katkida bulunurlar (Uzel vd.,2016;204). Bu anlamda ikinci savunma
hattinin fonksiyonlarini asagidaki gibi 6zetlemek miimkiindiir (11A,2013;4):

e Yonetim politikalarim1 desteklemek, rolleri ve sorumluluklar

tamimlamak ve uygulama i¢in hedefler belirlemek.

Risk yonetimi gergeveleri olusturmak.

Bilinen ve olasi riskleri belirleme.

Isletmenin ortiilii risk istahindaki degisimleri belirleme.

Risklerin ve sorunlarin yonetilmesi i¢in siireglerin ve kontrollerin
gelistirilmesine yardimci olmak.

Risk yonetim siiregleri hakkinda rehberlik ve egitim saglamak

e Yonetim ile etkin risk yonetimi uygulamalarini izlenmek.

e Yonetimi, ortaya ¢ikan sorunlara yeni risk senaryolarina ve
degisen mevzuata karsi uyarmak.

e I¢kontroliin yeterliligini ve etkinligini, raporlamanin dogru yapilip
yapilmadigini, hazirlanan raporun yasa ve yonetmeliklere
uyumunun saglanmasini izlemek.

3. Savunma Hatti; i¢ Denetim: Ugiincii savunma hatt1 i¢ denetimdir.
Dolayisiyla i¢ denetim, yonetim kurulu ve iist yonetimin beklentileri ile tutarl
olarak hem birinci hem de ikinci hatlarin ¢abalari iizerinde {ist yonetime ve yonetim
kuruluna giivence saglar (Anderson ve Eubanks,2015;3). I¢ denetim birimi, isletme
ist yonetimine ve diger paydaslara isletmenin yonetim sisteminin isletmenin
faaliyet gosterdigi hukuki ve ekonomik gevreye tam uyumlu olarak risk unsurlarini
dikkate alarak etkin ve verimli bir sekilde ¢alistig1 konusunda bagimsiz ve objektif
caligmalara dayanan bilgi giivencesi sunmaktadir. Sonug¢ olarak, i¢ denetim
biriminin yaptigi bu degerlendirmeler igerisinde birinci ve ikinci savunma
hatlarinin performans seviyeleri de yer almaktadir ( Uzel vd, 2016;205).

Bagimsiz ve etkin bir i¢ denetim biriminin olusturulmasi 6lgegi fark
etmeksizin tim isletmeler agisindan son derece 6nemlidir ve iyi bir kurumsal
yonetimin temelini olusturmaktadir. I¢ denetim birimi, iist yonetime, bagimsiz ve
tarafsizlig1 saglandig: takdirde en iist diizeyde giivence saglayacaktir.

I¢c denetimin 3. Savunma hatt1 cercevesinde iist yonetime ve paydaslara
sagladigi giivencenin kapsami1 ve odaklanmasi gereken noktalar genellikle
sunlardan olusmaktadir (PWC,2015;9 ve 11A,2013;5):

e Alinan giivenlik dnlemlerinin miisteri veri giivenligi agisindan
durumu tespit etmek,

e Siirekli kontrol ve aksakliklarla ilgili gerekli diizenlemelerin
yapilip yapilmadiginin tespiti,

e Onemli sirket bilgilerinin tespiti ve bu bilgilere erisim izinlerinin
denetimi yapmak,
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e Isletme verilerinin korunmasi ve yedeklemesinin yapilmasi
saglamak,

e Siber giivenlik ile ilgili onleyici tedbirlerin bagimsiz olarak
degerlendirilmesini saglamak,

e Sorunlu web siteleri, zararli yazilimlar ve veri sizmasi gibi
durumlarin isletme verilerine zarar vermemesi igin isletme
verilerine ayricalikli erisime sahip kullanicilarin yeterliliklerini
denetleme,

e Raporlama siireglerinin giivenilirligi ve biitiinliighi ve yasalara,
yonetmeliklere, politikalara, prosediirlere ve s6zlesmelere
uygunlugunu denetlemek.

Ust yonetimin ve yonetim kurulunun oncelikleri arasina giren siber
giivenlik konusu, sadece i¢ denetim birimlerinin degil, isletmenin biitiiniinde
bilinglenme ve teknik yeterlilige ihtiya¢ duymaktadir. Bilgi giivenligi artik sadece
bilisim denetgilerinin yapacagi calismalarin konusu olmaktan ¢ikmig, tim ig
denetcilerin ¢alismalarinda dikkat etmeleri gereken bir risk haline doniismiistiir.
Dolayisiyla, denetgiler disinda tiim ¢alisanlarin siber giivenlik konusunu dikkate
almasi gerekmektedir (Uzun ve Usluer, 2017;14).

SONUC

Geleneksel anlamda i¢ denetim uygulamalari, teknolojinin ulastig
gelismislik seviyesi ile bu gelismisligin ortaya ¢ikardig: yeni riskler ile miicadele
ederken yetersiz kalmakta ve beklentileri karsilayamaya bilmektedir. Her gegen
giin degisen risk unsurlart ortaya sistematik olarak yonetilemeyen ve
denetlenemeyen isletme yapilarini gikarmaktadir. Bu anlamda isletme yonetimleri,
geleneksel risklerle miicadele araglarini terk ederek teknolojinin (bulut biligim,
siber giivenlik, biiyiik veri, sosyal medya) ortaya ¢ikardigi yeni riskler ile miicadele
planlar1 ortaya koymalilar. Bu ¢ercevede yonetimler, yeni nesil i¢ denetim birimi
rehberligine ihtiya¢ duyacaktur.

I¢ denetim birimi ile bulut teknolojisi arasindaki iliski ilk olarak isletme
tarafindan bulut teknolojisi hizmeti saglayicisinin segiminde ortaya ¢ikmaktadir. ¢
denetim birimi, hizmet saglayicisinin seciminde isletme dinamiklerini dikkate
alarak ve firmanin giivenlik anlaminda referanslarini, alt yapisimi dikkate alarak
aragtirmalarinm1  gerceklestirmelidir. Ciink{i yasanabilecek herhangi bir giivenlik
ac1g1 isletme ve misteri bilgilerinin ¢alinmasina ve doniilemez zararlarin ortaya
cikmasina neden olabilecektir. Ayrica i¢ denetim birimi, bulut teknolojisinin
stirekliligini ve giivenligini proaktif sekilde izleyerek, yonetimi bu konuda
bilgilendirmeli, giincel tutmalidir. Bulut bilisim, dogal olarak teknolojik alt yapis1
geregi tehditleri de beraberinde getirmektedir. Fakat isletmelerin bu teknolojiyi
kullanmamalarinin firsat maliyeti, kaybettikleri esneklik ve hizdan kaynakli olarak
son derece yiiksek olabilecektir.

Hatalarin ve sorunlarin temel nedenlerini gercek zamanli olarak
belirleyebilme yetenegini isletmelere kazandiran biiyiik veri analizi, isletmelerin
biiyiik ¢apli verileri isleyerek daha isabetli is kararlar1 vermelerine yardimci
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olacaktir. Dolayisiyla i¢ denetgiler ilk olarak, son derece biiyiik ve karmasik veri
kiimelerini ifade eden bu kavram hakkinda yeterli 6l¢iide bilgi edinmeli ve
kendilerini devamli giincelleyebilmelidir. Bilgi giivenliginin ve gizliligin son
derece 6nem kazandigi giiniimiizde, i¢ denetim birimleri bilgi sizmalarina karsi
gerekli alt yapinin olusmasi i¢in yonetimle ve ilgili birimlerle stirekli temas halinde
olmal1 yani isletme bilgilerinin baska bir biiyiik veri kullanicisinin girdisi olmasina
engel olmalidir.

Herhangi bir konu hakkindaki olumsuz fikrin, olumlu gériislerden daha
hizl1 yayildigi sosyal medya platformlarinda, isletmeler son derece planli ve tedbirli
olmalidir. Kurumsal sosyal medya hesaplarmin yan sira 6zellikle iist diizey
yoneticilerin bireysel hesaplar1 da isletme imaji agisindan Onemli riskler
tagimaktadir. Bu sebeple i¢ denetim biriminin bu ve benzeri risklere yonelik olarak
i¢ iletisim kanallarimi kullanarak isletme c¢alisanlarini bilgilendirmesi ve olasi
eylem planlarinin hazirlanmasinda ilgili birimlere destek olmasi gerekmektedir.
Ayrica i¢ denetim birimi tarafindan devamli kontrol edilebilen bir sosyal medya
yonetim alani da olusturulmalidir.

Siber giivenlik konusu isletmenin tiim birimlerince ve biitiinciil bir bakis
acistyla, sistemli bir bigimde dikkatle ele alinmalidir. Ciinkii bir isletmenin siber
giivenligi saglayamamasi en temel fonksiyonlarini bile yerine getirememesine ve
isletme itibarmin biiylik zarar gérmesine ve marka degerinin alt iist olmasima yol
acabilecektir. Dolayisiyla siber giivenlik risklerini anlayan i¢ denetim liderleri,
siber giivenlik konusunu siirekli olarak isletmenin giindeminde tutmali ve
isletmenin zay1f yonlerini gidermek igin ¢aba sarf etmelidir. Bu sebeple i¢ denetim
yoneticileri bilgi glivenligi meselesini sirket i¢i toplantilarda sikg¢a dile getirerek
giindemde tutmali, ayn1 zamanda bilgi giivenligi ile ilgili yiirtitiilecek siirece dahil
olmalidir.

Aragtirmacilar gelecekteki calismalarda; i¢c denetim birimlerinin biiyiik
veri, bulut bilisim ve mobil teknolojilere uyumu, i¢ denetgilerin bu teknolojileri
kabullenme diizeylerinin 6l¢iilmesini inceleme konusu yapabilirler. Aragtirmacilar
bu baglamda, isletmelerin i¢ denetim birimlerinin gelecege hazir olma diizeylerini
ortaya koyacak caligmalar yiiriitebilir ve konu hakkinda modelleme c¢alismasi
yaparak, isletmelere klavuz 6zelligi tasiyacak daha derin bulgular sunabilirler.
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SUMMARY

After the rapid integration of information technologies into the existing
operations of the enterprises, it has become mandatory for employees of the Internal
Audit unit to develop themselves in this field and adapt to the use of developing
technologies. This integration can lead to increased data security issues and risks
that may affect the core functions of the enterprise. Under these conditions,
expectations for the role of internal auditing within the enterprise have changed and
the validity of the existing audit methods has become questionable.

Since the information security and confidentiality are extremely important
in today; communication technologies such as social media, mobile devices, big
data and cloud computing are making businesses to face with new risks. Important
weaknesses can occur in businesses that cannot manage communication
technologies correctly and cannot take precautions by analyzing those risks. In this
context, enterprises must review the roles and responsibilities of internal audit units
and transform them into structures that are in contact with all units and that can
coordinate risk management processes.

As a result, the compliance of the internal audit unit with emerging
information technologies will enable an effective internal audit by preventing leaks
that could jeopardize the continuity of business, protecting brand value and
corporate reputation and identfying potential risks arising in various departments
of business.
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