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ARTICLEINFO

Ulusal giivenligin bir pargasi olarak kabul goren siber giivenlik konsepti bu galigmada devletlerin kendi
baslarinin garesine bakma (self-help) yaklasimiyla yorumlanmaktadir. Ozellikle askeri birimlerde kullanilan
Savas Yonetim Sistemleri (SYS) gibi dijital yeniliklerden kaynakl saldirt kaynag, yeri, tiirii gibi belirsizlik
arz eden siber savas ortamina karst devletler garanti siber giivenlik tedbirleri almaya yonelecektir. Caliymada
amag siber giivenligin ulusal giivenlikteki payinin biiyiidiik¢e devletlerin kendi basmin caresine bakma
egiliminin arttigim vurgulamaktir. Ayrica siber giivenlik; mithendislik anlayisi: bakimindan degil, uluslararasi
iliskilerdeki gii¢ unsuru bakimindan ele alinmistir. Bunun igin ¢aligma askeri techizatlarin yerli tiretilme
konusunu ve siber giivenligini analiz etmeye ¢alismaktadir. Calismanin teorik dayanagi savunmac realist
yaklasimdir. Bu agidan yapisalel bir yaklagim tizerinden askeri dijital yeniliklerin yeri oturtulmaya galigiimugtir.
Caligmanin inceleme alam Tirkiye’deki SYS’dir. Tirk menseili savunma sanayi sirketleri ve Savunma
Bakanlig1 verileri lizerinden bir ¢alisma yapilmistir. Ayrica uluslararast enstitil indeksleri ile siber veri
indekslerinden yararlanilmis ve bu alandaki 6nemli kurumlarla iletisim kurulmustur. Sonug olarak, Tirkiye
tizerinden yapilan bu ¢aligmada siber giivenlik ulusal giivenlikle dzdeslestirilmistir. Siber giivenlik endiseleri
Tiirk askeri dijital sistemlerinin millf tiretimler olmasi gerekliliginde bir etken olmustur. Siber giivenligin ulusal
giivenlikteki rolii biiytidiik¢e devletlerin kendi basinin garesine bakma egilimi artmaktadir. Ayrica Tiirkiye nin
savunma sanayinde yerli tiretimlere yoneldigi ancak bunu saldirgan egilimle degil savunmaci bir perspektifle
uyumlu olarak yaptig1 goriilmiistiir.
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The concept of cyber security, which is accepted as a part of national security, is interpreted with the self-help
approach of states as emphasized in this study. Especially in combat management systems (CMS) used in
military units, states will tend to take guaranteed cyber security measures against the cyber war environment,
which is uncertain such as the source, location, and type of attack due to digital innovations. This study aims
to reveal that the self-help tendency of states increases as the share of cyber security in national security grows.
This study deals with cyber security not in terms of engineering but of power in international relations. For
this, it tries to analyze the issue of domestic production of military equipment and its cyber security. The
theoretical basis of the study is the defensive realist approach. In this respect, it has been tried to place military
digital innovations through a structuralist approach. The field of study is CMS in Tiirkiye. It has been a study
on the data of Turkish defense industry companies and the Ministry of Defense. In addition, international
institute indexes and cyber data indexes were used. Important institutions have been contacted. As a result, in
this study conducted over Tiirkiye, cyber security has been identified with national security. Cyber security
concerns have been a factor in the necessity of Turkish military digital systems to be national productions. As
the role of cyber security in national security grows, the self-help tendency of states increases. In addition, it
has been observed that Tiirkiye is oriented towards domestic production in the defense industry, but this is
done in line with a defensive perspective, not with an aggressive tendency.
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EXTENDED ABSTRACT

Hierarchy, which does not exist in the international system, is at the base of the power struggle that emerged as a
result of the anarchic structure. Dilemmas arise in the actions of states that are based on international power. In these
dilemmas, it can be seen that the choices in defensive and offensive actions are the issues that shape international
relations. A security dilemma may arise due to the armament of a state and the belief or interpretation of the other
actor in reading intent. However, this dilemma in cyber warfare does not create a clear armament situation because
the security threshold in the cyber security environment is not clear or the security area cannot be separated with sharp
lines. This is why the defensive priority is the only clear choice in digital security.

Power competition in international relations is also carried out in new areas due to the diversification of political
tools. Digital transformation, which is an important factor in this regard, causes the diversification of battlefields and
an increase in security areas. Cyber threats are increasing day by day, and the diversity in attack and defense methods
creates new defense expenditures with an unknown threshold.

The fact that a state has not been able to develop itself in the field of technology in terms of material power capacities
may still make it weak even if it eliminates all classical threats, overt or covert. The digital field is so absorbed into
the whole world that technological competence has become a criterion in the definitions of state power. The concept
of ‘cyber' is important because it defines a new field of war and security. The issue of security concerns states, non-
state actors, and even individuals. However, the responsible actor for security is the state. International issues such as
cyber warfare and cyber security, which are now part of national security, force states to take singular defense-oriented
precautions. It is seen that states are more inclined to maintain their security positions in the cyber warfare field.
Therefore, states are more inclined to self-help to create guarantee conditions to provide their cyber security in military
systems. As cyber war risks further threaten national security, states will become even more defensive about military
digitalization. In this respect, it can be said that cyber warfare in the military field can be defined as a defensive realist
understanding. Relying on the technologies of other states for military digitalization will not provide a long-term
cyber security guarantee.

This article exemplifies and examines the defensive realist approach to cyber protectionism in the military field
through Tiirkiye. The study hypothesizes that as the share of cyber security in national security grows, the self-help
tendency of states towards military digitalization increases. For this reason, Tiirkiye tends towards nationalization
and displays a defensive realist approach. It can be said that Tiirkiye focuses on the defensive aspect in terms of
focusing on technological investments and reducing imports. In light of these developments, it can be seen that
Tiirkiye is trying to nationalize the arms sector and to get rid of foreign dependency in the field of cyber security.
The subject of the study started from the dates when military digitalization began to be decisive in international
relations. This was determined especially by examining the development stages of CMS and MCS (Military
Communication Systems), and it was seen that military digitalization and nationalization studies for Tiirkiye gained
weight at the beginning of the 2000s. Therefore, the period from the beginning of the 2000s to 2022 is taken as a
basis.

There is a balance of power in the national production of CMS and MCS and their sales to other countries. However,
the issue of which countries' military product sales and technology support should be is another subject that needs
academic study. The number of analyses on trade in digital military equipment should be increased.

After this introduction, the article is structured as follows. In the first part, the conceptual framework is explained.
This is followed by the methodology of the study. Then, the importance of cyber warfare in terms of national power
is examined. In the fourth chapter, CMSs are explained within the scope of technological developments in Tiirkiye.
In the fifth chapter, the connection between the Turkish MCS and NATO is discussed, and in the sixth chapter, the
risks of cyber warfare of these two divisions are discussed. In the conclusion part, the obtained findings are discussed.
In this study, while it is emphasized that Tiirkiye is moving towards nationalization in the field of military
digitalization, it is to be explained that this situation is a defensive approach. Because nationalization in the military
field alone is not evidence of an aggressive power rise. In addition, Tiirkiye is not one of the countries that stand out
with its high military expenditures. It is a country that attaches importance to cooperation but accepts the necessity of
nationalization in the field of defense due to national security concerns, and the characteristics of the digitalized age.
The methodology and empirical basis of the study are based on scientific articles, domestic and foreign open-source
data, and interviews with institutions and organizations. For the study, Turkish-origin companies such as
HAVELSAN and ASELSAN, as well as NATO, Turkish General Staff, and the Ministry of National Defense were
contacted via e-mail, but negative responses were received from all units due to the violation of confidentiality. In
particular, during the meeting with the Ministry of National Defense, it was emphasized that questions could not be
answered due to national security. This shows that CMS and MCS are a special area. Due to this data privacy of the
study area, the open sources of technology companies in the defense industry were followed, the publications of
official institutions were scanned, the sales indexes of defense companies were examined, and the data of international
institutes such as SIPRI were used. Tiirkiye’s military digitalization phases have been examined and analyzed.
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Giris

Uluslararasi sistemde devletlerarasi hiyerarsi yoktur. Diger yandan ise hiyerarsi anarsik
yapmin sonucunda ortaya ¢ikan giic miicadelesinin temelindedir (Jervis, 1997, s. 108).
Devletlerin uluslararas1 gii¢ odakli yiirtittiikleri eylemlerinde ikilemler ortaya ¢ikmaktadir. Bu
ikilemlerde savunma ve saldir1 eylemlerindeki tercihlerin uluslararasi iliskileri sekillendiren
konular oldugu goriilebilir (Snyder,1993, ss. 63, 217). Bir devletin silahlanmas1 ve buna yonelik
diger aktoriin niyet okumadaki inanci veya yorumlamasi lizerinden bir giivenlik ikilemi sonucu
dogabilmektedir. Ancak siber savasta bu ikilem durumu siber giivenlik ortamindaki giivenlik
esiginin net ol(a)mamasi veya giivenlik alaninin keskin hatlarla ayrilamamasindan dolay1 net
bir silahlanma durumunu doguramamaktadir. Bundandir ki dijital giivenlikte net olan tek
secenek savunmaya yonelik onceliktir.

Realist acidan bakildiginda devletler gii¢ rekabeti {izerinden hareket eder. Bu konudaki
araglar giderek ¢esitlenmektedir. Her devlet 6ziinde gii¢ artirimi ve bunun korunmasinda sartlari
zorlayan egilimde olacaktir (Waltz, 1979, s. 127). s birligi veya uzlas1 durumlar1 uluslararasi
diizenin islevsel olabilmesi ve kiiresel sorunlarin ¢oziimii i¢in 6zellikle biiylik giliglerin
onciiliigiinde tesvik edilen gerekli durumlardir.

Teknolojik gelismeler riskleri ile birlikte hayatimiza girdiginde bunun giivenlik
boyutunun saglanmasi karmasik ve zor bir hal almistir. Devletler dijitallesmenin avantajindan
yararlanirken bunun riskleri ile yiizlesmek zorunda kalmuslardir. Ozellikle siber alanlarin
hayatimiza girmesiyle, uluslararasi iligkilerde giivenlik anlaminda avantajlardan ¢ok endisenin
daha agir bastig1 goriilmektedir.

Maddi gii¢ kapasiteleri a¢isindan bir devletin teknoloji alaninda kendini gelistirememis
olmas1 acik veya gizli klasik tiim tehditleri bertaraf etse dahi onu yine de zayif kilabilecektir.
Dijital alan o denli diinyanin tiim alanina sindirilmektedir ki artik devletlerin gii¢ tanimlarinda
teknolojik yeterlilik bir kistas olmustur. ‘Siber’ kavraminin 6nemi de yeni bir savas ve giivenlik
alanin1 tanimlamasindan dolayidir. Glivenlik meselesi devletleri, devlet dis1 aktorleri ve hatta
bireyleri ilgilendirmektedir. Ancak giivenlik sorumlulugu devlettedir. Siber savas ve siber
giivenlik gibi artik ulusal giivenligin bir pargast olan uluslararasi konular devletleri tekil
savunma odakli tedbirlere zorlamaktadir. Siber savas alanina karsi devletlerin giivenlik
konumlarin1 korumaya daha egilimli oldugu gortilmektedir.

Siber saldirilardaki belirsizlikler, iki kutuplulugun politik boliinmesine nazaran ¢ok
kutuplu yapida daha istikrarsiz bir ortami dogurmaktadir (Waltz, 2000, s. 6). Cok kutuplu
yapida potansiyel gii¢ ylikselislerinin karmagik bir ortami dogurmasi bu konuda devletleri asirt
saldirgan gii¢ odakli bir davranis biciminden ziyade daha savunmaci ve kendi basinin ¢aresine
bakabilir bir gii¢te olmaya odaklamaktadir.

Uluslararasi iliskilerdeki silah tiirti degisiklikleri bu kutup degisikligi kadar uluslararasi
iliskileri etkileyen biiyiik degisikliklerdir (Waltz, 2000, s. 6). Siber silahlar bu yeni degisikligin
orneklerindendir. Bu yilizden koalisyonlar ve bunlara verilen teminatlar degisken olabilir.
Devletler hem tekil baglamda bir giice eriserek i¢ dengelerini saglamaya hem de diger
devletlerle ¢ikarlar1 elverdigi siirece gili¢ dengesi olusturarak bu dengeyi korumaya
yoneleceklerdir (Waltz, 1979, ss. 102-105). Bu denge giivene dayali olmayan, savas
korkusunun getirdigi bir is birligini getirmektedir (Waltz, 2001, ss. 201). Burada kisa vadeli ve
s1g olan bir is birligi vardir (Keohane ve Martin, 2003, s. 77). Giivene dayali olmamasi rekabetin
ve teyakkuzda olmanin varligin1 gostermektedir. Diger yandan bu da kendi kendine
savunabilme kapasitesini gerektirmektedir.
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Dolayisiyla devletler askeri sistemlerinin siber giivenliklerini saglayabilmek adina
garanti kosullarin1 olusturmak i¢in kendi baslarmin c¢aresine bakma durumuna daha
meyillidirler. Siber savas riskleri ulusal giivenligi tehdit ettikce devletler askeri dijitallesme
konusunda daha da savunmaci olacaklardir. Bu bakimindan askeri alandaki siber savasin
savunmaci bir realist anlayisa yonelik tanimlanabilecegi sdylenebilir. Askeri dijitallesme
konusunda diger devletlerin teknolojilerine muhta¢ olmak uzun vadeli bir siber giivenlik
garantisi getirmeyecektir.

Bu makale, savunmaci realist yaklagimin askeri alandaki siber korumaciligini Tiirkiye
iizerinden 6rneklendirmekte ve incelemektedir. Calismanin hipotezi siber giivenligin ulusal
giivenlikteki payi biiyilidiikce devletlerin askeri dijitallesme konusunda kendi basinin ¢aresine
bakma egiliminin arttigidir. Bunun i¢in Tiirkiye millilesmeye yonelerek savunmaci bir realist
yaklasim sergilemektedir. Tiirkiye’nin teknolojik yatirimlara agirlik vermesi ve ithalati
diigiirme yonelimi bakimindan savunmaci yone agirlik verdigi soylenebilir. Bu gelismeler
1s181nda, Tiirkiye’nin silah sektoriinde millilesmeye ve siber giivenlik alaninda dis bagimliliktan
kurtulmaya ¢alistig1 goriilebilir.

Calisma konusu askeri dijitallesmenin uluslararas: iliskilerde belirleyici olmaya
bagladigi tarihlerden baslatilmistir. Bu da 6zellikle SYS gelisim evreleri irdelenerek tespit
edilmigtir. 2000’li yillarin basiyla birlikte Tiirkiye i¢in askeri dijitallesme ve millilesme
caligmalarinin agirlik kazandigr goriilmektedir. Zaman araligi olarak da ozellikle 2000’11
yillarin bagindan 2022’ye bir sinir ¢izilmistir.

SYS’nin milli tretimi ve bunlarin diger iilkelere satist konusunda giic dengesi
olusmaktadir. Ancak, askeri iiriin satis1 ve teknoloji desteginin hangi iilkeler arasinda olmasi
gerektigi akademik calisma yapilmasi gereken baska bir konudur. Dijital askeri techizatlarin
ticareti konusundaki analizlerin sayis1 arttirilmalidir.

Bu giris kismindan sonra makale su sekilde yapilandirilmistir. Tk béliimde kavramsal
cerceve agiklanmaktadir. Bunu ¢alismanin metodolojisi izlemektedir. Daha sonra ulusal gii¢
bakimindan siber savasin 6nemi incelenmektedir. Dordiincii boliimde Tiirkiye’deki teknolojik
gelismeler kapsaminda SYS’ler anlatilmaktadir. Besinci boliimde siber savas riskleri ele
alimmistir. Sonug boliimiinde ise elde edilen bulgular tartigilmastir.

Kavramsal Cerceve

Bu calismada Tiirkiye’nin askeri dijitallesme alaninda millilesmeye dogru gittigi
vurgulanirken bu durumun savunmaci bir yaklasim oldugu anlatilmaya calisilmaktadir. Ciinkii
askerl alanda millilesme tek basina saldirgan bir giic yiikselisinin kanit1 degildir. Ayrica
Tiirkiye askeri harcamalarinin yiiksekligi ile dne ¢ikan iilkelerden degildir. Is birligine dnem
veren ancak ulusal giivenlik endiseleri itibari ile savunma alaninda millilesmesi gerekliligini
dijitallesmis cagin ozellikleri itibariyle kabul eden bir iilkedir. Bu ac¢idan kavramsal olarak
savunmact egilimi 6ne ¢ikmaktadir. Dijital askeri ara¢ gerecler bakimindan
millilesme/yerlilesme projelerine 6ncelik vermesi bunu ulusal glivenligin bir parcasi olarak
gormesindendir. Realizmin savundugu yaklasimlardan olan rekabet¢i yapi, glic dengesi ve
kendi basiin ¢aresine bakabilen bir iilke anlayis1 Tiirkiye i¢in askeri dijitallesme alaninda
gegerlidir. Bu yaklagim silah ithalatinda azalma, ihracatinda ise 6zellikle dijitallesmis askeri
silah bakimindan artis siirecinde olmasiyla tutarlidir. Bu ylizden ¢alismada, savunmaci realist
yaklasimin Tirkiye’nin askeri dijitallesme ve siber giivenlik endiseleri bakimindan tutarli bir
kavramsal ¢er¢ceve oldugu anlatilmaya calisilmaktadir.

Siber giivenlik agisindan orta biiyiikliikteki devletlerin millilesme ve yerlilesme
(indigenization) cabalarinin arttigi gozlenmektedir. Bu, uluslararasi iligkiler seviyesinde
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devletlerin dijital giivenlik endisesine kapilmalarinin bir sonucudur. Anarsik doganin vurgusu
one ¢iktigindan dolay1 yapisalci realist yaklagim kavramsal olarak dayanagimizdir. Yapisalci
realizmin kendi basmin caresine bakma/giic dengesi/denge gibi yaklasimlari g¢alismaya
uygunluk bakimindan tutarhdir.

Neorealistler ile klasik realistler gii¢ dengesi anlayisini savastan kaginma nedeni olarak
savunmalar1 bakimidan benzerlik gdstermektedir. Ancak bilindigi gibi yapisal bir agidan
incelenen neorealizmin giic dengesini yorumlamasi uluslararasi sistem seviyesindedir
(Waltz,1979, s. 39). Bu sekilde klasik realistlerden ayrilir (Jeffrey, 2000, s. 131). Uluslararasi
sistemde belirleyici unsurlar vardir. Bunlar; sistemi diizenleyici prensipler, devlet karakterleri
ve devletlerin kabiliyet dagilimlaridir. Devlet karakterleri aynidir ancak kabiliyet dagilimlar
her devlette farklidir. (Waltz, 1979, s. 97). Bu kabiliyetler devletlerin yetenekleri ile belirli
seviyelerde giicler olmasini saglayacak ve uluslararast sistemi sekillendirecek bir 6zelliktir.
Bahsi gegen kabiliyetlerin benzer seviyelerde olusmasi ve dengelenmesi ile savas risklerinin
azaltilmasi savunulmaktadir.

Neorealistler kendi arasinda saldirgan ve savunmaci realistler olarak ikiye ayrilir.
Bunlar bir devletin gii¢ evrelerine gore izleyebilecegi farkli yaklasimlar olabilirler (Copeland,
2012, s. 49-73). Savunmaci realist yaklasima gore giic dengesi anlayisinin 6ziinde olan goreli
giic esitliginde saldir1 maliyeti artacaktir. Saldiridan kaginilmaya caligilacaktir. Bu, benzer giice
sahip devletlerin birbirine saldirma olasiligini azaltan bir anlayistir. Rasyonel devletler diigman
devlet konusunda karar alirsa giivenligi artirmaya yonelik se¢imler yapabilir. Ancak bu,
saldirganlar gibi her devleti potansiyel diisman olarak isimlendirmek ve en {ist diizeyde bir
giivenlik alan1 olusturmak anlamina gelmemektedir.

Mevcut durumdaki diger aktoriin davranisini en kotii senaryoya uyarlamak ve buna
tepki icin hazirlanmak saldirgan realistlerin savundugu maliyetli, yorucu ve yayilmact bir
yaklagimdir (Copeland, 2012, s. 59). Digerlerini potansiyel diigman olarak gormek yerine
secilen aktorlerin diigman olup olmadig1 konusunda se¢cim yapmak daha rasyoneldir. Saldirgan
realizm biraz daha hegemonik gii¢ yiikselisine odaklanirken savunmaci realizm giivenlik
bakimindan siirekli hazirlikli bir halde olabilmeye odaklanmistir. Buna gore devletler kendi
giivenliklilerini saglamak icin kendi kendilerine yeterli olmalidir.

Uluslararasi iliskilerde siddetin kullanimi1 olasidir. Buna hazirlikli olmak icin devletler
teknolojilerini giincel tutmalidir. Bu teknolojiler devletlerin milli tiretimleri ve yerli sistemleri
olmalidir. Is birlikleri, uluslararasi anlagmalar ve kurumlar énemli olmakla birlikte eylemler
konusunda sinirlidir. Bu olusumlar devletlerin ¢ikarlarini korudugu siirece stirdiiriilebilir ve
katilm gercgeklesir. Ornegin Five Eye istihbarat anlasmas: iiye devletlere diger devletlerin
erisemedigi kazanimlar ve ¢ikarlar sagladigi miiddetge degerli bir uluslararasi orgiittiir. Bir
diger ornekte, Tiirkiye son yillarda BM daimi iiyelerini hedef alacak sekilde “diinya besten
biiyiiktiir” sdylemleri ile ¢ok kutuplulugu savunmaktadir. BM 6rgiitiiniin daimi tiyelerinin karar
alict giiciinii elestirmektedir. Eger Tirkiye bu daimi iiyelerden biri olsaydi bu sdylemlerde
bulunmayabilirdi. Bu da ¢ikar1 geregi uluslararas is birliklerine devletlerin katilimi oldugunu
gostermektedir. Bu calismadaki savas teknolojilerinde millilesme yonelimi savunmaci
realizmin bu savlari ile tutarlidir.

Neoliberal anlayisin savundugu karsilikli bagimlilik yaklasiminin bu ¢alismada ele
alinan askeri birimlerin siber giivenligi konusundaki eylemlerini izah etmede yetersiz kalacagi
gorilmektedir. Clinkli ¢ok kutuplu yapidaki risklere dijitallesme de eklenince bu devletleri
kendi basinin ¢aresine bakma anlayist i¢cin zorlamaktadir. Devletlerin savunma sanayii
bakimindan biit¢elerini millilesme ¢alismalarina yoneltmeye ¢alistiklar goriilmektedir. Askeri
birimlerin siber giivenligi konusundaki yazilimlarin ticaretinin yapilmasi giivenlik riskini
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dogurur, bu nedenle neoliberal anlayisin karsilikli bagimliligin avantaj oldugu konusundaki
goriisii bu noktada gecerli degildir. Tiirkiye askerl birimlerin dijitallesmesinde i¢ dengesini
sagladiktan sonra gii¢ dengesine odaklanmistir. Bu da kiiresel bir denge i¢in kendi askeri dijital
millilegsmesini sagladiktan sonra bu giicii kendi giiciinii asmayacak oranda miittefiklerine
saglama (ihra¢) yoluna gitmesinde goriilmektedir.

Tiirkiye’nin, savunmaci realist bakis acisinin igerisinde olan diger devletlerin gliciinii
asmayacak oranda kendi giiciinii artirarak gilic dengesi, bir diger deyisle sistemik denge
kurabilmeyi askeri konularla ilgili siber alanda ger¢eklestirdigi sdylenebilir. SYS’ler ile dis
bagimliliktan kurtulmak igin yerli yazilimlara yonelmek, bu askeri dijital tasarimlari saldiridan
ziyade savunma ve giivenlik odakl1 kullanmak, is birligi ile siber giivenliklerini saglama yoluna
gitmek yerine Oncelikli olarak tekil tedbirler almak, tasarlanan bu yazilimlar1 NATO askeri
iletisim agina alternatif olacak sekilde denge kurarak miittefik iilkelere sunabilen kaynak iilke
konuma gelmek Tiirkiye’nin askeri alandaki siber giivenligini savunmaci bir odakla sagladigini
gosterebilir. NATO fyeligi giic dengesi icin gerekli, NATO dis1 hazirlik ise kendi basinin
caresine bakabilen giiclii bir profil i¢in zorunludur.

Metodoloji

Calismanin metodolojisi; bilimsel makaleler, yerli ve yabanci acik kaynak verileri ile
kurum ve kuruluslar ile yapilan goriismelere dayanmaktadir. Calisma i¢cin, HAVELSAN ve
ASELSAN gibi Tiirk menseili sirketlerin yam1 sira, NATO ve Tiirkiye Cumbhuriyeti
Genelkurmay Bagkanligi ve Milli Savunma Bakanligi ile elektronik posta yoluyla iletigime
gecilmis, fakat tiim birimlerden sorularin gizlilik ihlali nedeniyle olumsuz yanit alinmistir.
Ozellikle Milli Savunma Bakanligiyla yapilan goriismede ulusal giivenlik nedeniyle sorulara
yanmt verilemeyecegi vurgulanmistir. Bu da SYS konulu verilerin gizli bir alan oldugunu
gostermektedir. Calisma alaninin bu veri gizliligi nedeniyle teknoloji sirketlerinin savunma
sanayindeki acgik kaynaklari takip edilerek resmi kurumlarin yayinlar1 taranmig, savunma
sirketlerinin satis indeksleri incelenmis, SIPRI gibi uluslararasi enstitiilerin verilerinden
yararlanilmistir. Tiirkiye’nin askeri dijitallesme evreleri incelenerek analiz edilmistir.

Ulusal Gii¢ Bakimindan Siber Giivenlik

Siber savasg; siber saldir1 ve buna kars1 savunma odakli giivenlik durumunun gerektigi
bir ¢atigsma hali olmaktadir. Siber saldir1 151k hiziyla olabilen ve dijital araclarin bir saldir1 giicti
olarak kullanildigi, cografi sinirlarin 6neminin olmadigi, ayni anda birden fazla yerde etki
edebilen dijital ortam saldirilaridir. Bilgisayar tabanli bir cihazin sisteminin verilerine yonelik
yapilmaktadir (Hunker, 2010, ss. 13). Fiziksel hasar dogrudan olmamaktadir. Sistemlere hasar
verilebilmektedir. Ancak bu sistemsel hatalar fiziksel hasarlara ve hatta 6rnegin bir saglik
kurumunun dijital sistemine yapilan saldirida olabilecegi gibi de dliimlere neden olabilir.

Siber tehditler bilgisayar sistemlerine verilen zararlar olarak tanimlanir. Bu bilgisayar
sistemleri, devletlerin hayati organlarinin entegre edildigi bir dijital doniisiim saglamaktadir.
Bu agidan bu sistemler devletlerin asimetrik bir savas igerisinde zayiflatilmaya ¢alisildig1 bir
saldir1 alan1 haline gelmistir. Saldir1 kapasitesinde bir yatirnmdan ziyade ilk asamada etkin bir
savunma alt yapis1 hazirlanmak zorunludur. Bu savas ortaminda bilinmeyen diigman unsur ve
saldir1 tipinin belirsizligi gibi sorunlarla karsilasilabilir.

Savas alanlar sirasiyla kara, deniz, hava ve uzay olarak kendini gostermistir (Gray,
2013, ss. 9-15). Artik 21. yiizyil ile birlikte siber uzay alani da besinci savas alani olarak
belirlenmektedir (Warsaw Summit Communiqué, 2022). Siber savas uygulama alani
bakimindan stratejik ve operasyonel olarak iki alana ayrilmaktadir. Stratejik siber savas;
devletlerin veya devletle baglantili bir grubun baska bir devletin kurumlarina veya toplumuna
yonelik saldirilardir. Operasyonel siber savas ise savas ortaminda devletlerin askeri olan ve
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askeri baglantili olan birimlerine yonelik yapilan saldirilardir (Libicki, 2009). Bu ¢alismada
siber saldirilar ikinci alanda bir savas kuvveti olarak goriilmektedir. Bu acidan siber savasin
askeri odakl1 yapilmasi geleneksel savasin bir modern uzantisi gibi diisiiniilebilir.

Bir savag alan1 olarak kabullenilmesinden dolayi siber uzayin giivenligi devletler icin
ulusal gilivenliklerinin bir uzantisi olarak goriilmektedir. Bu anlayista kara, deniz, hava ve uzay
giivenligini ulusal giivenlikleri agisindan saglamak isteyen devletler 6zellikle karmasik bir
tehdit ortaminda siber uzayin da giivenligini ulusal giivenlikleri i¢in almak zorundadirlar.
Omnegin Tiirkiye, ulusal giivenligi ile baglantil olarak gordiigii siber giivenlik i¢in ii¢ ayr1 eylem
plan1 yaymlamistir (Tiirkiye Cumhuriyeti Ulastirma ve Altyap1 Bakanligi, 2023). Bunlar 2013-
2014, 2016-2019 ve son olarak 2020-2023 yillarin1 kapsayan ii¢ ayr1 belgedir. Ilk belgede “siber
zafiyetler ulusal giivenligin ihlaline neden olabilecektir”; ikinci eylem planinda “iletisim
sistemlerinin giivenliginin saglanmasi ulusal giivenligimizin énemli bir boyutudur”; son eylem
plan1 belgesinde ise “siber tehditler milli glivenligimizin 6nemli bir parcasidir” sozleri ulusal
giivenlik ile siber tehditlerin biitiinlestirildigini ve ilke olarak benimsendigini gostermektedir
(Tirkiye Cumhuriyeti Ulagtirma ve Altyap1 Bakanligi, 2023).

Ulusal giivenlik, siber tehditte goriilecegi iizere bir tehdide karst o tehditten
uzaklasilmasini saglayacak gii¢ olusturulmasidir (Birdisli, 2011, ss. 149-169). Bu bakimdan
gii¢c bicimleri giivenligin saglayicilaridir. Insan giicii, cografi gii¢, askeri giic, ekonomik giic,
politik giic, sosyal giic, bilimsel ve teknolojik gii¢ olarak yedi gii¢ unsuru tanimlanirken siber
giic sekizinci ulusal giic unsuru olarak goriilebilir (Senol, 2018, s. 201). Siber gii¢ ile ilgili
giivenlik teorisi ¢aligmalar1 yapan arastirmalar da siber giicii ‘belirsiz’ olan bir gii¢ tiirii olarak
yorumlamaktadir (Gray, 2013, s. 14). Bu gii¢ siber uzayin fiziksel ve sanal alanlarinda
devletlere zarar verebilmektedir (Senol, 2018, s. 193). Siber gii¢ unsuru ile dzellikle devletlerin
fiziksel varliklar1 olan askeri sistemlerine zarar verilebilir hem de sanal bir zarar olarak askeri
veriler lizerinden bir saldir1 yapilabilir.

Ulusal giivenligi tehdit edici saldirilara karsilik tepkiler bakimimndan mesru miidafaa
yontemleri siber savasta ayrigmaktadir. Siber saldirinin karsi taarruzu baska zaman, mekan ve
yontemle olabilir. Bu daha hazirliksiz etki edebilecek bir yontemdir. Aksi halde saldir1 yapan
siber eylemci ayni saldir1 yontemine karsi kendi savunmasini ¢oktan almistir. Bu da niikleer
savas donemini giiniimiiz dijital doneminden ayirmaktadir.

Siber savasta caydiriciik durumu aynmi esit tepki bakimindan uygun olmayabilir.
Verilerin ¢calinmast durumunda bu eylemi yapan devlet, devlet destekli gruba veya orgiite ayni
siddette karsilik vermek olanaksiz olabileceginden saldir1 sonrast cezalandirma algisi
zorlasabilir. Ornegin, boylesi bir casusluk yoluyla elde edilecek islevsel bir bilgi saldiriy1 yapan
kars1 tarafta benzer sekilde olmayabilir. Kaldi ki casusluk eyleminin yapilmasinda eylemi
yapanin kimliginin tespit edilememesi de s6z konusudur. Bu gibi bir durumda casusluk
eylemini basariyla ilk yapabilen bu ilk vurusu geri bir saldir1 olasiligim1 ortadan kaldiracak
sekilde yapmaktadir.

Ulkelerin siber savastaki hazirlikli olma egilimleri giderek artmaktadir. Bu konuda
2017°de yapilan bir aragtirmaya gore llkelerin siber saldirtya hazirlikli olma kapasiteleri ele
alinmistir. Bu kapsamda 193 iilkeye davet gonderilmis, 134 iilke aragtirmaya katilmistir. Buna
gore siber saldirida hazirlikli olma konusunda Singapur ilk sirada, ABD 2. sirada, Rusya 11.
sirada, Tirkiye ise 43. sirada yer almistir (Global Cybersecurity Index, 2017). Arastirmada,
Glircistan’in siber saldirida savunma bakimindan st siralarda oldugu tespit edilmistir. Bu
durum 2008’de yasadigi saldirilardan sonra askeri verilerin korunmasi igin 6zel bir birim
kurmasi ile sagladigi hususi tedbire baglanabilir (Global Cybersecurity Index, 2017). Diger
yandan Giircistan’in 6rnegin SYS’lerinde  ABD girisimleri vardir (General Atomics
Aeronautical Systems, 2023). JADC2 adli Amerikan tasarimi SYS Giircistan askeri
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komutasinda kullanilacaktir (The US Congressional Research Service, 2022). Rusya’dan
gelecek siber saldirilara karst ABD merkezli bir savunma gelistirildigi sdylenebilir. Hatta siber
suclar bakimindan da Avrupa’ya baglilik vardir. AB, Budapeste Siber Suglar Anlagmasina
uygun olarak siber su¢ mevzuati olusturmustur (Convention on Cybercrime Budapest,
23.X1.2001; General Policy And Legislation On Cybercrime). Bu agidan bu listedeki veriler
milli savunma tedbirlerine dayali olarak diisiiniilmemelidir. Bu gibi dis destekli bir savunma
mekanizmasiyla giiglendirme saglanabilir ancak bu mekanizmanin tam giivenilirligi de ulusal
giivenlik agisindan tartigmali olmaktadir.

Ulkelerin siber savastaki hazirlikli olma kapasiteleri onlar1 siber giic olmaya
zorlamaktadir. 2020 yilinda Harvard Universitesi Belfer Center tarafindan yapilan bir baska
arastirmaya gore siber gii¢ siralamasmin yedi unsuru bulunmaktadir: 1) Yerel gruplarin
gozlemlenmesi; 2) Ulusal siber savunmalarin gelistirilmesi; 3) Yabanci istihbarat toplanmas;
4) Siber alan tizerinden milli gelir elde edilmesi; 5) Bilgi ortaminin yonetilmesi; 6) Diismanin
altyapilarinin ve sistemlerinin devre dist birakilmasi; 7) Siber normlarin ve standartlarin
tanimlanmas.

Belfer Center’in bu arastirmasina gore siber giic bakimindan bir diinya siralamasi
¢ikartilmistir. Sirastyla ABD, Cin, Ingiltere’nin ilk iigte yer aldig1 listede 6rnegin Tiirkiye 22.
siradadir. Bu oranlarda goriildiigii iizere Tirkiye ilk 10 arasinda dahi degildir. Ancak
Tiirkiye’nin bahsi gegen yedi kriter arasinda 6zellikle siber bilgi yonetiminde ve siber alan
konusunda milli gelir elde etme bakiminda basarili oldugu gériilmiistiir (Voo vd., 2020).
Savunma sanayi konusunda milli techizatlarin dis pazar alanina yayilmasindaki egilim de bu
yonde tutarlidir. Bu da uluslararasi sistemde gii¢ dengesi i¢in onemlidir.

Askeri platformlarin giderek artan bir sekilde bilgisayar ag baglantili olmasi ulusal
giivenligi ve giicii etkilemektedir. Bu konudaki saldir1 riski de artmaktadir. Ornegin 2015’ten
beri ABD Savunma Bakanligi’na yonelik 12 binden fazla siber saldir1 yapilmistir (the U.S.
Government Accountability Office, 2022). NATO’nun bu konudaki hazirlig: da giderek
yogunlagnmistir. NATO Askeri Sistemler Icin Siber Giivenlik Risk Degerlendirme Siireci
baslikli raporunda bunu vurgulamistir. Tekrarlanan risk degerlendirmeleri askeri sistemler i¢in
giderek onemli olmustur (NATO, 2021). Ciinkii siber giivenlik, siirekliligi gerektiren bir
alandir. Askeri sistemlere yonelik siber saldirilar yaygin kullanilan araclar olmasalar da kritik
olmalarindan dolay: siber saldirida tercih edilen alanlardir.

Savas Yonetim Sistemleri ve Tiirkiye

Savas YOnetim Sistemi, savas alaninda hava-kara, hava-deniz, deniz-deniz veya kara-
deniz gibi farkli savas konumlar1 arasinda muharebe bilgilerini paylagsmak ig¢in olusturulan
sistemlerin genel adidir. Merkezi koordinasyon ve bilgi akisi bu alanlarda savas esnasinda veya
giivenligin riskli oldugu durumlarda hayati 6nem tasimaktadir. SYS askeri birliklerin komutasi
ve senkronizasyonudur. Donanmalar iizerinde komuta kontrolii olarak kullanilirken kara
alanlar1 ile de irtibat saglanir. Hava-kara komutasi i¢in de tasarlanabilir. Teknoloji gelistikce
savas gemilerinin harp kabiliyeti de artmis ve artan bu kapasite ile denizde savas giderek daha
karmagsik hale gelmistir. Bunun icin komuta edebilme ve aninda miidahale, siber savasin da
yeni bir savas alani olarak kabul edildigi mevcut uluslararasi isleyiste dnemli bir savunma
konusu haline gelmistir.

SYS, herhangi bir zamanda bir saha komutani tarafindan ihtiya¢ duyulan tiim énemli
verileri etkin bir sekilde goriintiileyerek tam durumsal farkindalik saglar. Savas ortaminda,
olaylar1 yonetme ve kontrol etme yetenegi gelistikge gorev basarist artmaktadir. Ayrica hizl
hareket eden operasyonlarin basarili bir sekilde yiiriitiilmesi, hizlandirilmis bir karar verme
siirecini gerektirmektedir. Onemli olan ise artik teknolojik gelismelerin de katkisiyla
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operasyonlart aymi anda yiriitme becerisidir. Basari, etkili komuta ve kontrolle
saglanabilecektir.

SY S’nin bilgisayar entegre ¢alismalar1 aslinda diinya geneline bakildiginda ¢ok dnceleri
baglamigtir. 1987 yilinda ABD ordusu i¢in hazirlanan bir aragtirma enstitlisii raporu, yapay
zekadan faydalanarak otomatik kontrol ve komut konusunda SYS’ye calismistir. Bu rapora
gore SYS, savas alan1 bilgilerinin alinmasi, islenmesi, depolanmasi ve iletilmesi i¢in entegre
bir teknolojiler kompleksidir. Taburdan daha alt seviyedeki zirhl1 birliklerin komuta, kontrol ve
iletisimini kismen otomatiklestirmesi beklenmektedir. Raporda araglar arasi aktarilabilen bilgi
sistemi olusturup bunu orta vadeli yiikseltmek ve yapay zeka ile gelistirmek istenmistir
(Johnson ve Henderson, 1987). ileriki yillarda bu gergeklesmis ve dijital ag tabanli SYS ortaya
cikmustir.

Savas teknolojilerinin gelismesiyle birlikte artan ihtiyaglarin karsilanmasi i¢in komuta
kontrol koordinasyonunda destek saglamak ve komuta kadrosunu desteklemek gerekmektedir.
Tiirkiye’de bu ihtiyaca yonelik ilk modern girisim 1970’lerde baslamistir. Bu yurt disindan
tedarik edilen TCG Dogan hiicumbotuna entegre edilen STACOS SEWACO sistemidir
(Defence Turkey Magazine, 2019, ss. 68-71). Daha sonra Barbaros sinifi firkateynlerle birlikte
TACTICOS SYS tanitilmigtir (Thalesgruoup, 2018).

Askeri birimler bu tiir SYS iletisiminde sivil internet araglarin1 kullanmamaktadir. Ag
destekli savas alaninda NATO temelli hareket eden Tiirkiye, entegre muharebe sistemi olan
TAFICS projesi ile “TSK-Ag1” adl1 ag1 kullanmaktadir. TAFICS alt yapis1 olmayan alanlarda
ise taktik saha muharebe sistemi olan TASMUS u ve bir Isveg sirketi olan THALES savunma
sanayi triinii olan TACTICOS’u da kullanmaktadir (Thalesgruoup, 2023).

1990’1 yillarda Tiirk Deniz Arastirma Merkezi Komutanlig: tarafindan Tepe Sinifi
Firkateynler i¢in K-5 Komuta Kontrol Sistemi gelistirilmistir (Defence Turkey Magazine,
2019, ss. 68-71). Yurt disindan saglanan diger sistemlere ek olarak bu sistem de Tiirk Deniz
Kuvvetleri’nin kullanimina sunulmustur. Ancak bu teknik komuta iletisimi konusunda giivenlik
ve gilic bakimindan disa bagimlilik anlamina gelmekte ve milll bir sistem ihtiyact devam
etmektedir.

Bu geligmeler dijital ag tabanli sistemlerin gelismesiyle ve de siber giivenlik kavraminin
daha 6nemli olmasi ile es zamanl ilerlemistir. Ciinkii 2000’11 yillarin basi dijital gelismelerin
uluslararast iligkileri tam anlamiyla etkilemeye bagladigi yillardir. Siber saldirt ve siber savas
kavramlar1 yine bu tarihlerde giindem olmaya baslamistir. Nitekim 2003’te ABD’nin ilk siber
uzay tanimi, Siber Uzay Giivenligi Stratejilerinde (Cyberspace Security Strategy) belirtilmistir
(the US National Strategy to Secure Cyberspace, 2003). Artik dijital doniisiim odakli modern
bir askeri yapilanma hedeflenirken siber savasta gii¢lii bir milli savunma gerekli hale gelmistir.
Boylelikle 2000’lere dogru Tiirkiye nin milli SYS iiretme ¢alismalar1 baslamistir. Ornegin
2005°te, Tiirk Deniz Arastirma Merkezi Komutanligi ve Havelsan is birliginde milli sistem
GENESiS SYS ortaya ¢ikmistir (Tiirk Deniz Kuvvetleri Komutanligi, 2023).

SYS’lerin dis kaynakli teminine karsilik bu sistemlerde ve haberlesme ag yapilarinda
yerlilesme ihtiyacinin giderilmesine odaklanilmis. Bunun i¢in de 2010 yilinda Havelsan ve
Tiirk Deniz Arastirma Merkezi Komutanlig is birliginde tamamen milli ve yerli ADVENT
deniz SYS gelistirilmistir (Havelsan, 2023). Deniz ve hava ag baglantili savas sistemi olarak
artik milli ve yerli ADVENT SYS kullanilmaktadir (Senol ve Karaguha, 2020, s. 58-60).
Boylelikle Anadolu’nun ortasindaki bir komuta merkezinden Dogu Karadeniz’de bulunan
donanma veya denizalt1 ile Akdeniz’in batis1 veya dogusunda bulunan diger tiim kuvvetlere
kadar tiim deniz giicli tek merkezden komuta edilebilir. Hangi mevkiden nereye yonelik bir
eylem yapilacagi senkronize sekilde belirlenebilir.
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Bu c¢alismalar devam ederken ileri bir asamada bunlarin diger iilkelere de
saglanabilmesiyle teknolojik rekabette bir kistas olmasi istenmektedir. Boylelikle ADVENT’in
tim hava, su istii, sualti ve kara platformlarinda kullanilmas1 ve bu karisik platformlarda
kullanilmak {tizere ihra¢ edilmesi amaglanmistir. Bu sistemler verilen izinler ile yurt disinda
iiretilebilecektir. Ornegin Havelsan’in ADVENT SYS’sini Pakistan kendi gemilerinde
kullanacaktir. Boylelikle, Havelsan Pakistan’in savas gemilerindeki veri dagilimini saglayan
sistemin saglayicisi olacaktir (Havelsan Dergi, 2021, s.8). Ayrica Havelsan Pakistan AGOSTA
90B Smifi Denizaltilarin Projesinde, STM firmasimin ana yiikleniciliginde ilgili denizaltinin
savas sistemi sorumlulugunu tstlenmistir (Havelsan Dergi, 2022, s.77). Pakistan’in ardindan
Ukrayna’ya da ihra¢ edilen ADVENT, son olarak Endonezya resmi havacilik ve uzay sirketi
ile yapilan anlasma neticesinde Endonezya’ya da sunulacaktir (Havelsan Dergi, 2021, ss. 16,
28; Rahmat, 2021).

Diinyaca tinlii SYS tasarimi yapan sirketler siralamasina Tiirkiye de girmeye
calismaktadir. Thales, Lockheed Martin, Elbit Systems, BAE Systems, SAAB, Raytheon
Technologies gibi biiyiik capli sirketler savunma sanayiinde dijital sistemler iireten sirketlerdir
(Thales, 2023; Lockheed Martin, 2023; Elbit Systems, 2023; BAE Systems, 2023; Saab, 2023,
Raytheon Missiles And Defense, 2023). Tiirk sirketi Havelsan Tirk Deniz Kuvvetleri
Komutanlig ile is birliginde bu kategoride rekabet edebilecek bir yiikselise gegmistir.

ASELSAN, STM ve TAIS gibi sirketlerin de Havelsan gibi sistem tasarim projeleri
vardir. Savunma Sanayii Baskanlig1 kontroliinde ASELSAN, STM ve TAIS gibi sirketlerin
dahil oldugu milli gemi projesi olan MILGEM buna ornektir. Savas sisteminde entegre
muhabere sistemi, elektronik harp sistemi, elektro optik sistemler, seyriisefer sistemleri,
radarlar, hava savunma ve silah sistemleri, atis kontrol sistemleri, sonarlar ve torpido karsi
tedbir sistemleri ile savas sistemi entegrasyonunu gerceklestirmektedir (Tirkiye Deniz
Kuvvetleri Komutanligi, 2023; ASELSAN, 2023).

Tiirk savunma sanayi sirketlerinin yiikseliste oldugu goriilmektedir. ASELSAN’1n milli
silah liretiminde artan degerine bakildiginda bu durum goriilecektir. 2022 yili itibari ile 160
triinde millilesme gergeklestirmistir (SavunmaSanayiST, 2022). Diinya sirlamasinda silah
satisinda ise ASELSAN 2012 yilinda 91. siralarda yer alirken giderek 6n siralara ylikselmeye
baslamistir. 2021°de 56. siraya gelmis ve Tiirk iirlinlerinin ihracatinda onemli bir savunma
sanayi sirketi olmustur (The SIPRI, 2012). 2022 yilinda milli silahlarin satislarinda da yiikselis
vardir. Ornegin uzaktan komutal silah sistemlerinden SARP milli yazilimla entegre olan 22
tilkeye ihrag edilmektedir (Tiibitak Bilgem, 2021; ASELSAN, 2023, TRT, 2023).

Bahsi gegen yukaridaki gelismelere NATO {izerinden bakildiginda bir iletisim is birligi
zorunlulugu goriilebilir. Askeri anlamda teknolojik gelismelerin iletisim kabiliyetine
yansimaya bagladig1 ilk yillarda NATO, iiye iilkeler i¢cin SYS’leri bir sisteme oturtmaya
calismistir. Bunun i¢in NATO {iyesi tiim iilkelerin iirettikleri askeri iiriinlerin STANAG
(Standardization Agreement) denilen bir uygunluk ¢emberine girmesi Ongoriilmiistiir.
Standardizasyon Anlasmasi olan STANAG’a gore liye lilkeler ortak bir standarda gore silah
veya askeri teghizat tiretimine gidebilmektedir (NATO Standardization Office, 2023).

Buna benzer olarak teknolojik gelisim ihtiyaci olan devletlere daha gelismis durumda
olanlar bilgi ve tecriibe aktarimini saglayarak NATO tek bir askeri standartta kalmaya
caligmaktadir. Boylelikle ortak standartlara erismis benzer iilkeler ortaya ¢ikmaktadir. SYS’ler
de bu anlagmaya gore olmak zorundadir. Zaten yerli liretim yapilmadigi alanlarda yurtdis
teknoloji destegi de bu standarda gore alinmaktadir. Bu durum bir is birligini géstermektedir.
Ancak NATO tiyeleri yine de milli iirlinler iiretmeye gitmektedir. Siber saldir1 i¢in, bu is birligi
ile sinirhi kalan bir giivenlik tedbiri ulusal giivenlikte risk demektir. Zira is birliklerinde
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uluslararasi iliskilerin dogas1 geregi tam bir giivenilirlikten bahsetmek pek miimkiin degildir.
Sadece NATO fiiyeligine bagimli bir giivenlik politikas1 Tiirkiye’nin siirdiirecegi uzun vadeli
politikalar1 ile uygun olmayacaktir. SYS’de millilesme/yerlilesme ile askeri teknolojiler
gelistirilmek istenirken bunlarin Tiirkiye iireticisi olarak NATO dis1 miittefiklere sunulma
amaci vardir.

Siber Giivenlikte Savas Yonetim Sistemleri

Ulusal giictin gostergesi ilk etapta giiglii bir silahli kuvvetlerdir (Ahmad, 2012, s. 95).
Silahl1 gii¢lerin giivenilirligi i¢in savunma sanayinde bilim ve teknolojinin destegine ihtiyact
vardir. Savunma sanayi alaninda kendi kendine yeterlilik saglanabilmesi ve yabanci askeri
techizat ireticilerine bagimliligin azaltilmasi1 gerekmektedir (Ariffin ve Arof, 2019). Dijital
dontistime girmis bu askeri techizatlarin ve sistemlerin giivenligi ise gerek silah pazarindaki
konumu bakimindan gerekse siber savas alanindaki konumu bakimindan elzem konular haline
gelmistir.

Dijital geligsmelerin takip edilmesi millilesme c¢abalar1 ile desteklenmeye
calisilmaktadir. Diger yandan Tiirkiye’ nin silah ithalatinda da azalma hedeflenmistir. Kendi
kendine yetebilen bir iilke profili icin silah ithalatinda azalma ve giivenligin milli tirtinlerle
saglanmasi hedeflenmektedir. Ilk olarak, Ukrayna savasindan hemen 6nce 2021 yilinda
Tiirkiye’nin son bes yilina bakildiginda silah ithalatinda yiizde 59 diistlise gittigi goriilecektir.
Bu durum dis bagimliligm diisiiriilmesi bakimmdan énemli bir degisimdir. Ikinci olarak,
Tiirkiye silah iiretiminde artiga gitmesi ile bu durumu dengelemeye ¢alismaktadir. Tiirkiye’nin
silah ihracatinda artislar da baglamistir. 2013 ile 2022 y1l1 arasinda Tiirkiye’nin silah ihracatinda
yiizde 69’luk bir artis olmustur (Wezeman, Gadon ve Wezeman, 2022). Ugiincii olarak
ABD’den en ¢ok silah alan ilk 10 {ilke arasinda yer alan Tiirkiye, 6nceki yillara gére ABD’den
silah satin aliminda son 5 yilda diislise gitmis ve 27. siralara kadar gerilemistir (\WWezeman,
Gadon ve Wezeman, 2022). Bu millilesme ve ithal silah aliminda azalma politikalar1 ile de
yorumlanmalidir. Dordiincii olarak, diger iilkelerin de silah satin aldiklar iilkeleri ¢esitlendirme
ihtiyaglar1 vardir. Ornegin Mali’nin artan silah ithalatinda Rusya’nin pay: yiiksektir. Bu yiiksek
orani dengelemek i¢in bagska tilkelerden de silah satin alarak ¢esitlilik yaratmasi1 gerekmektedir.
Tiirkiye, Mali ve benzeri iilkelere silah satmaya baslayan iilkelerdendir (Wezeman, Gadon ve
Wezeman, 2022). Son olarak Tiirkiye’nin denizlerle ¢evrili cografyasi geregi oOzellikle
Yunanistan ile yasanan gerginliklerde giivenligini arttirmasi gerekmistir. Ornegin Yunanistan
Fransa’dan firkateyn siparisinde bulunurken Tiirkiye c¢ogu savas gemisini kendi
tiretebilmektedir (Wezeman, Gadon ve Wezeman, 2022).

Tiirkiye savunma sanayiine biiyiik yatirnmlar yapmaktadir. Ancak askeri harcamada
diinya siralamasinda ilk 15 iilke arasinda degildir (SIPRI, Military Expenditure, 2023). Askeri
harcamalarin yiiksek olmasi tek bagina bir {ilkenin saldirgan m1 yoksa savunmaci mi oldugunu
gostermez. Silahlanma tiirli ve amaci1 da 6nemlidir. Burada Tiirkiye’nin 6zellikle dijitallesmis
askeri silahlarda millilesmeye onem verdigi goriilebilir. SYS ve askeri amagh yazilimlar bu
konuda dikkat ¢ekmektedir.

Tirkiye’de yazilim ihracati destek saglanmasi gereken hizmet satiglar1 arasina
alinmistir. TURQUALITY adindaki proje ile Tiirkiye, diinyada ilk ve tek markalagmay1
destekleyen devlet destek projesini olusturmustur. Boylelikle Tiirk markalarina daha fazla
rekabet olanag1 saglamak ve diinyada giiclii markalar haline gelmelerinde destek vermek
amaclanmaktadir (Circular of Turquality Promotion Project Support, (15/11/2022) Decision
No. 5973). Bu markalasma programinda Tiirk savunma sanayi sirketlerinde ASELSAN ve
Roketsan da yer almaktadir (www.turquality.com, 2023). Yazilimm savunma sanayinde
ithracat1 devlet destekli bir ticaret sektdriine dogru ilerlemistir. Bu durum yabanci yazilim
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sirketlerine bagimlilig1 kirmak i¢in karsiliklt bagimliliga degil aksine gii¢ dengesine yonelik
goriilebilir.

Yazilim ticaretinin 2019 diinya piyasasindaki boyutu yaklasik 565 milyar dolar
civarindadir. Halihazirda diinyadaki en biiyiik on sirketin yedisi teknoloji firmasidir. Bunlarin
besi de yazilim iizerine ¢alisabilen sirketlerdir (https://tusiad.org, 2021). Tirkiye de bu
pazardaki yerini arttirmaya ¢aligmaktadir. Tiirkiye’nin ihracatinin %0,5’1 yazilim sektoriinden
gelmektedir. Bu sektoriin giderek biiyiiyecegi dngdriileri beraberinde yeni giivenlik ihtiyaglari,
hukuksal sorunlar ve maddi boyutlarin tartisilmasini da getirebilir (https://tusiad.org, 2021).
Boylelikle yazilim ihracati ile bu hizmetin siber tehditlere karsi giivenli olup olmadigi ve etik
ilkeler geregi satici tarafa bir giivenlik teslimiyeti anlamma mi gelecegi sorular1 akillara
gelmektedir. Ozellikle askeri alandaki yazilimlar bu konuda hem karmasik hem de zor bir
yeniligi ortaya ¢ikarmustir.

Askeri alanda teknolojik ticaret riskli bir durumdur. Ozellikle yazilim hizmeti
saglandiginda kriz aninda {ilkeleri olas1 bir saldir1 ile savunmasiz birakma riski vardir. Askeri
iletisim; 6zelinde SYS, genelinde yazilim ticareti siki bir anlagma ve giivenilirlik temelinde
yapilmak zorundadir. Hizmeti saglayan taraf i¢in Ornegin yazilimin ¢oziilebilmesi,
kopyalanabilmesi ve miihendislik bilgisinin agiga ¢ikmasi riski s6z konusu olabilir. Diger
yandan alic1 taraf igin risk ise yazilimin giivenilirligi olabilir. Kullanilan sistemin alan islevi
disindaki tilke verilerine erisimi olup olmadigi, kriz aninda kendini bloke edip etmeyecegi,
bilgileri kontrol edip etmedigi giivenilirlik esaslaridir.

Satic1 taraf i¢in ortaya ¢ikan riske Ornek olarak tersine miihendislik gosterilebilir.
Tersine miihendislik en basit ifade ile ¢alisir bir cihazin yaziliminin isleyisinin yani ¢alisma
sisteminin ¢oziilebilmesidir (https://ethics.csc.ncsu.edu, 2023). Buradaki isleyis yeni bir cihaz
ortaya c¢ikarmanin aksine var olan cihazin nasil isledigini ve ne i¢in ¢alistigint 6grenmek igin
tersine bir ¢oziimlemedir. Bunun i¢in yazilim kaynaginin acik kaynakli kod olmasi
gerekmektedir. Tersine miihendislik meslek sirlarinin ve patent gerektiren {rtinlerin
isleyislerinin ¢oziilebilmesi anlamina geleceginden tartismali bir durumdur. Yine de
giivenilirlik i¢in agik kodlu hizmetler yapilmaktadir. Acik kod ile isleyen cihazin isleyis sekli
ve hangi amaca hizmet ettigi a¢ik kodlarla gosterilmektedir (Paulson, Succi ve Eberlein, 2004,
SS. 246-256). Kullanict bu agik erigimle bilgi glivenliginin kapsamini 6grenebilir. Android, ki
giinliik hayatta cogu telefonda da kullanilan sistemdir, acik kaynakli kod sistemlerindendir.
Linux tabanli olan Android, Google tarafindan 2005 yilinda satin alinmistir. Diger yandan
genellikle rakip firmalarin meslek sirlarinin korunmasi igin tersine miihendislige karst
korunakli olmas1 istenmektedir. Bunun icin kapali kaynakli kodlar tercih edilebilir. Bu tiir
yazilimlar tasarimcisi hari¢ kimse tarafindan degistirilemez. Microsoft Windows ve MS Office
bu kapali kodlu yazilimlardandir (Canbaz ve Erdemir, 2021, ss. 30-37).

SYS’lerde dijital ag ve yapay zeka tabanli gelismeler geng bir alandir. Bu yiizden olas1
giivenlik aciklarinin kesfedilmesinde zorluklar olabilecektir. Ozellikle, bu tiir sistemlerin yurt
dis1 tedarikli olmasi giivenlik riskini ve savunma kabiliyetini daha da riske sokacaktir.
Dolayisiyla milli sistemlerin degeri, kesfedilmemis saldirilara en azindan hazirlanabilmek
adina daha hakim olunabilecek bir savunma mekanizmasi anlamina gelmektedir. Bu
millilesmeye askeri iletisim kanallarindaki yerli iletisim basaris1 da eklenirse bir tilke i¢in etkin
bir siber savunma olusturulabilecektir.

Sonuc¢ ve Tartisma

Siber savagsta saldir1 kaynaginin belirlenmesi geleneksel savaslar kadar net degildir. Bu
durum devletlerin catismaci ortaminda uluslararasi is birliginin sorun ¢oziicii roliinii
etkileyebilir. Siber saldirilarin tek basma bir saldir1 aract olarak kullanilmasindan ziyade
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geleneksel yontemleri destekleyici unsurlar olarak kullanildiginda toplam tahrip giicii daha
yiiksek olmaya baglamistir. Siber saldirilar devletlerce giderek daha fazla geleneksel savasin
bir parcast olarak kullanilacak ve biitlinlestirilecektir. Boylelikle konvansiyonel savaslarin
sonuclari siber savas ile daha fazla etkilenebilecektir. Askeri alanda siber giivenlik konusu da
bu alanda internet baglantili cihazlarin sayisi arttikca saldir1 riski de artacagindan onemini
koruyacaktir. Ayrica gelecekte yapay zeka ve makine 0grenimi destekli saldir1 tespiti gibi
yontemlerin kullanilma potansiyeli bu alan1 giderek daha karmasik hale getirebilecektir.

Tiirkiye, dijital ag tabanli sistemlerin gelismesiyle ve de siber giivenlik kavraminin
giderek Onemli olmaya baslamasina es zamanli olarak askeri dijital doniisiimde
millilesme/yerlilesme calismalarina gitmistir. Ayrica siber savas olgusuna en basindan beri
askeri birimlerle baglanti kurularak yaklasilmistir. Clinkii siber giivenlik siirekli bir ¢abay1
gerektirmektedir.

Uluslararasi iliskilerde siber giivenlik ve 6zelinde askeri dijitallesme konusunda liberal
bir kurumsallagsmaya yonelik olan karsilikli bagimlilik yaklagimi devletlerin ulusal glivenlik
endiseleri bakimindan uygulanamamakta, askeri siber gilivenlik konusunda yapisalci bir realist
yaklasim daha tutarli olmaktadir. Bu duruma Tiirkiye {izerinden bakildiginda 6zellikle yapisalci
realizmin gili¢ dengesi anlayisin1 burada gérmek miimkiindiir. Tiirkiye askeri dijitallesmede
millilesmeye giderek giiclii devletlerin pesine takilma egiliminden kurtulmak ve askeri
teknolojide kendine yeter bir lilke olarak bu alanda denge saglayici aktdr olmaya odaklanmaistir.
Zira anarsik uluslararasi sistemde aktorler birim olarak esit olsa da kabiliyetleri onlar
birbirinden ayirmaktadir. Dijital kabiliyet de bir gii¢ olarak goriilmelidir. Tiirkiye’nin milli
dijital kabiliyeti ve siber giivenligi etkili olan bir {ilke olabilmesi onu uluslararasi siyasi
sistemde yapiya etki edecek bir aktdr konumuna yiikseltecektir.

Nihai olarak goriilmektedir ki siber savas kavramin hayatimiza girmesi ile dogru orantili
sekilde devletlerin SYS’de milli-yerli unsurlara yonelme egilimleri artmistir. Genel anlamda
Tiirkiye’nin silah ithalatinda diisiise gitmesi ve dis bagimliligin1 kesmeye ¢aligmasi, milli silah
caligmalarint arttirarak Tiirk silah sanayini ihrag edebilir bir konuma getirmesi savunmaci
realist yaklasim uygulamalarinin gostergesidir. Silah alaninda millilesme tek basina bir
saldirganlik gostergesi degildir. Zira Tiirkiye askeri harcamalarda en ¢ok harcama yapan ilk 15
iilke arasinda dahi degildir. Millilesme i¢in 6ncelikle silah ihra¢ oraninda her gegen giin artisa
gitmektedir. Bu da milli ve yerli liretime yatirim yapmasiyla agiklanmaktadir.

Devletlerin siber yetenekleri de artik bir gii¢ kategorisi oldugundan uluslararasi
sistemde devletlerin dijital kabiliyetlerinin dagilim1 uluslararas1 sistemin yapisini
etkileyecektir. Tiirkiye nin dijital giic bakimindan kendine ait milli bir yazilm ve djjital ag
sistemi gelistirmesi bir gii¢ kabiliyetidir. Bu yapisal seviyedeki degisimlere dnce bolgesel daha
sonra ileri bir asamada kiiresel bir etki yaratabilecektir. Milli SYS, insansiz hava araglar1 gibi
Tiirk menseili techizatlar1 Pakistan, Ukrayna, Endonezya gibi iilkelere saglamasi ise gii¢
bakimindan yakin esitlik olusturulmasiin biiyiik savas olasiligin1 azaltacagindandir. Benzer
giicler hem gii¢ dengesini saglar hem de biiyiik savaslara girmekten kaginir. Gii¢ esitsizligi
savasin riskini arttirir. Tiirkiye siber giiclinii diger iilkelerle paylasma yoluna gitmeyip benzer
giic olusturulmasina katki saglamaz ve saldirgan olursa, bu durumda ayni gii¢ kategorisinden
daha biiyiik kars1 koalisyonlarca maglup edilme olasiligini tagiyacak ve maliyetli bir savas riski
ile ylizlesecektir.
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